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Dieser Abschnitt enthélt Informationen zum Konfigurieren von iDRACS fiir die Smart Card-Anmeldung von lokalen Benutzern und Active Directory-Benutzern
sowie fur die einfache Anmeldung (Single Sign-On, SSO) von Active Directory-Benutzern.

iDRAC6 unterstitzt Kerberos-basierte Active Directory-Authentifizierung zum Unterstltzen von Active Directory-Smart Card- und -SSO-Anmeldungen.

Informationen zur Kerberos-Authentifizierung

Kerberos ist ein Netzwerk-Authentifizierungsprotokoll, das Systemen ermdglicht, auf sichere Weise Uber ein ungesichertes Netzwerk zu kommunizieren. Dazu
wird den Systemen erlaubt, ihre Authentizitat zu beweisen. Um den hoheren Authentifizierungsstandards gerecht zu werden, unterstitzt iDRAC6 jetzt
Kerberos-basierte Active Directory-Authentifizierung zur Unterstiitzung von Active Directory-Smart Card- und -SSO-Anmeldungen.

Microsoft Windows 2000, Windows XP, Windows Server 2003, Windows Vista und Windows Server 2008 verwenden Kerberos standardmaBig als
Authentifizierungsmethode.

iDRAC6 verwendet Kerberos, um zwei Typen von Authentifizierungsmechanismen zu unterstitzen: Active Directory-SSO- und Active Directory-Smart Card-
Anmeldungen. Bei der Active Directory-SSO-Anmeldung verwendet iDRAC6 die Anmeldeinformationen des Benutzers, die im Betriebssystem
zwischengespeichert werden, nachdem sich dieser mit einem giltigen Active Directory-Konto angemeldet hat.

Bei der Active Directory-Smart Card-Anmeldung verwendet iDRAC6 Smart Card-basierte Zweifaktor-Authentifizierung (TFA) als Anmeldeinformationen, um eine
Active Directory-Anmeldung zu ermdglichen. Dies ist die Nachfolgefunktion zur lokalen Smart Card-Authentifizierung.

Die Kerberos-Authentifizierung am iDRAC6 schlagt fehl, wenn die iDRAC6-Zeit von der Zeit des Doméanen-Controllers abweicht. Es ist ein maximaler Unterschied
von 5 Minuten zuldssig. Um eine erfolgreiche Authentifizierung zu ermdglichen, miissen Sie die Serverzeit mit der Zeit des Doméanen-Controllers
synchronisieren und dann den iDRAC6 zuriicksetzen.

Voraussetzungen fiir die Active Directory-SSO- und -Smart Card-Authentifizierung
Sowohl fiir die Active Directory-SSO- als auch die Active Directory-Smart Card-Authentifizierung sind folgende MaBnahmen Voraussetzung:

1 Konfigurieren Sie den iDRAC6 fir die Active Directory-Anmeldung. Weitere Informationen finden Sie unter iDRAC6-Verzeichnisdienst verwenden.

1 Registrieren Sie den iDRAC6 als Computer in der Active Directory-Root-Doméne. Fiihren Sie dazu folgende Schritte durch:
a. Klicken Sie auf iDRAC-Einstellungen— Register Netzwerk/Sicherheit— Unterregister Netzwerk.

b. Geben Sie eine glltige IP-Adresse fiir Bevorzugter/Alternativer DNS- Server an. Dieser Wert ist die IP-Adresse des DNS, der Teil der Root-
Domaéne ist, die die Active Directory-Konten der Benutzer authentifiziert.

c. Wahlen Sie iDRAC auf DNS registrieren aus.

d. Geben Sie einen giiltigen DNS-Domdnennamen an.
Weitere Informationen finden Sie in der iDRAC6-Online-Hilfe.

1 Zur Unterstitzung der zwei neuen Authentifizierungsmechanismustypen unterstiitzt iDRAC6 die Konfiguration zur Selbstaktivierung als Kerberos-Dienst
in einem Windows-Kerberos-Netzwerk. Die Kerberos-Konfiguration am iDRAC6 umfasst dieselben Schritte wie die Konfiguration eines Kerberos-Dienstes
als Sicherheitsprinzipal in Windows Server Active Directory auf einem Nicht-Windows-Server.

Mit dem Microsoft-Hilfsprogramm ktpass (wird von Microsoft als Teil der Server-Installations-CD/DVD bereitgestellt) werden die Bindungen des
Dienstprinzipalnamens (SPN =Service Principal Name) zu einem Benutzerkonto erstellt und die Vertrauensinformationen in eine MIT-artige Kerberos-
Keytab-Datei exportiert, die eine Vertrauensbeziehung zwischen einem externen Benutzer oder System und dem Schlisselverteilungscenter (KDC = Key
Distribution Centre) aktiviert. Die Keytab-Datei enthéalt einen kryptografischen Schlissel, der zum Verschlisseln der Informationen zwischen Server und
KDC dient. Das Hilfsprogramm ,ktpass" ermdglicht es UNIX-basierten Diensten, die Kerberos-Authentifizierung unterstiitzen, die von einem Kerberos-
KDC-Dienst fir Windows Server bereitgestellten Interoperabilitdtsfunktionen zu verwenden.

Das vom Dienstprogramm ,ktpass" abgerufene Keytab wird dem iDRAC6 als Datei-Upload zur Verfiigung gestellt und als Kerberos-Dienst im Netzwerk
aktiviert.

Da es sich beim iDRAC6 um ein Gerat mit einem Nicht-windows-Betriebssystem handelt, fihren Sie das Dienstprogramm ktpass (Teil von Microsoft
Windows) auf dem Domaé&nen-Controller (Active Directory-Server) aus, auf dem Sie den iDRAC6 einem Benutzerkonto in Active Directory zuordnen
mochten.

Beispiel: Verwenden Sie den folgenden ktpass-Befehl, um die Kerberos-Keytab-Datei zu erstellen:

C: \ >kt pass -princ HOST/ dracnane. domai nname. com@QOVAI NNAVE. COM - mapuser dracnane -crypto DES-CBC- MD5 - ptype KRB5_NT_PRI NCI PAL -pass * -out
c:\ krbkeytab
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Der Verschlisselungstyp, den iDRACSG fiir die Kerberos-Authentifizierung verwendet, lautet DES-CBC-MD5. Der Prinzipaltyp lautet KRB5_NT_PRINCIPAL.
Die Eigenschaften des Benutzerkontos, dem der Dienstprinzipalname zugeordnet ist, muss die Eigenschaft DES-Verschliisselungstypen fiir dieses
Konto verwenden aktiviert haben.

ﬂ ANMERKUNG: Es wird empfohlen, das neueste ktpass-Dienstprogramm zum Erstellen der Keytab-Datei zu verwenden.
Dieses Verfahren erstellt eine Keytab-Datei, die Sie auf den iDRAC6 hochladen mussen.
ﬂ ANMERKUNG: Das Keytab enthélt einen Verschlisselungsschlissel und muss an einem sicheren Ort aufbewahrt werden.

Weitere Informationen zum Dienstprogramm ktpass finden Sie auf der Microsoft-Website unter:
http://technet2.microsoft.com/windowsserver/en/library/64042138-9a5a-4981-84e9-d576a8db0d051033.mspx?mfr=true

Die iDRAC6-Zeit muss mit dem Active Directory-Domanen-Controller synchronisiert sein. Sie kénnen auch den folgenden RACADM-
Zeitzonenabweichungsbefehl verwenden, um die Zeit zu synchronisieren:

racadm config -g cfgRacTuning -o

cf gRacTuneTi neZonef f set <Abwei chungswert >

Beim Aktivieren der einfachen Anmeldung fiir das erweiterte Schema ist sicherzustellen, dass die Option Diesem Benutzer bzgl. der Delegierung zu
beliebigen Diensten vertrauen (nur Kerberos) auf dem Register Delegierung fir den Keytab-Benutzer ausgewahlt ist. Dieses Register ist erst nach
dem Erstellen der Keytab-Datei unter Verwendung des Dienstprogramms ktpass verflugbar.

Browser-Einstellungen zum Aktivieren der Active Directory-SSO
So konfigurieren Sie die Browser-Einstellungen fiir Internet Explorer:

1. Offnen Sie den Webbrowser Internet Explorer

2. Wahlen Sie Extras— Internetoptionen— Sicherheit— Lokales Intranet aus.

3. Klicken Sie auf Sites.

4. Wahlen Sie nur die folgenden Optionen aus:
1 SchlieBen Sie alle lokalen (Intranet-) Sites ein, die nicht auf anderen Zonen aufgefiihrt sind.

1 SchlieBen Sie alle Sites ein, die den Proxy-Server umgehen.
5. Klicken Sie auf Erweitert.

6. Fugen Sie alle relativen Dom&nennamen hinzu, die fir Weblogic- Serverinstanzen verwendet werden, die Teil der SSO-Konfiguration sind (z. B.
meinhost.beispiel.com).

7. Klicken Sie auf SchlieBen und anschlieBend auf OK.
8. Klicken Sie auf OK.
So konfigurieren Sie die Browser-Einstellungen fir Firefox:
1. Offnen Sie den Webbrowser Firefox.
2. Geben Sie in die Adresszeile about : confi g ein.
3. Geben Sie unter Filter net wor k. negoti at e ein.
4. Hangen Sie den iDRAC-Namen an network.negotiate-auth.trusted-uris an (unter Verwendung einer Liste mit Kommas als Trennzeichen).

5. Hé&ngen Sie den iDRAC-Namen an network.negotiate-auth.delegation-uris an (unter Verwendung einer Liste mit Kommas als Trennzeichen).

Microsoft Active Directory SSO verwenden

Mit der SSO-Funktion kénnen Sie sich direkt nach der Anmeldung an der Workstation am iDRAC6 anmelden, ohne die Benutzerauthentifizierungs-
Anmeldeinformationen fir die Domé&ne (z. B. Benutzername und Kennwort) eingeben zu missen. Zum Anmelden beim iDRAC6 mit dieser Funktion sollten Sie
sich bereits mit einem gliltigen Active Directory-Benutzerkonto beim System angemeldet haben. AuBerdem sollten Sie das Benutzerkonto konfiguriert haben,
um sich unter Verwendung der Active Directory-Anmeldeinformationen am iDRAC6 anzumelden. Der iDRAC6 verwendet die zwischengespeicherten Active
Directory-Anmeldeinformationen, um Sie anzumelden.

Sie kénnen iDRAC6 aktivieren, um mithilfe von Kerberos, einem Netzwerk-Authentifizierungsprotokoll, SSO zu aktivieren. Weitere Informationen finden Sie
unter Informationen zur Kerberos-Authentifizierung. Stellen Sie sicher, dass Sie die im Abschnitt Voraussetzungen fir die Active Directory-SSO- und -Smart
Card-Authentifizierung aufgeflihrten Schritte ausgefiihrt haben, bevor Sie iDRAC6 fiir die SSO-Anmeldung konfigurieren.




iDRACSG fiir die Verwendung von SSO konfigurieren

Flhren Sie die folgenden Schritte aus, um iDRAC6 unter Verwendung der iDRAC-Webschnittstelle fir SSO zu konfigurieren:

1.

8.

Melden Sie sich an der iDRAC-Webschnittstelle an.

Wechseln Sie zu iDRAC-Einstellungen— Register Netzwerk/Sicherheit— Register Verzeichnisdienst— Microsoft Active Directory.

Klicken Sie auf Active Directory konfigurieren. Die Seite Active Directory-Konfiguration und -Verwaltung Schritt 1 von 4 wird angezeigt.

Laden Sie das aus der Active Directory-Root-Domé&ne abgerufene Keytab auf den iDRAC6 hoch. Geben Sie hierzu unter Kerberos-Keytab hochladen den
Pfad der Keytab-Datei ein, oder klicken Sie auf Durchsuchen, um die Datei ausfindig zu machen. Klicken Sie auf Hochladen. Das Kerberos-Keytab wird in
den iDRAC6 hochgeladen. Das Keytab ist dieselbe Datei, die Sie erstellt haben, wéahrend Sie die unter Voraussetzungen fiir die Active Directory-SSO-
und -Smart Card- Authentifizierung aufgefihrten Tasks ausgefiihrt haben.

Klicken Sie auf Weiter. Die Seite Active Directory-Konfiguration und - Verwaltung Schritt 2 von 4 wird angezeigt.

Wéhlen Sie Einfache Anmeldung aktivieren aus, um die SSO-Anmeldung zu aktivieren.

Klicken Sie auf Weiter, bis die letzte Seite angezeigt wird. Wenn Active Directory zur Verwendung des Standardschemas konfiguriert ist, wird die Seite
Active Directory-Konfiguration und -Verwaltung Schritt 4a von 4 angezeigt. Wenn Active Directory zur Verwendung des erweiterten Schemas
konfiguriert ist, wird die Seite Active Directory-Konfiguration und -Verwaltung Schritt 4 von 4 angezeigt.

Klicken Sie auf Fertigstellen, um die Einstellungen zu Gbernehmen.

RACADM verwenden:

Sie kénnen die Keytab-Datei unter Verwendung des folgenden CLI-racadm-Befehls auf den iDRAC6 hochladen.

racadm kr bkeyt abupl oad -f <Datei nane>

wobei <Dateiname> der Name der Keytab-Datei ist. Der racadm-Befehl wird sowohl vom lokalen als auch vom Remote-racadm unterstitzt.

Zum Aktivieren der einfachen Anmeldung tber die CLI fiihren Sie den RACADM-Befehl aus:

racadm config -g cfgActiveDirectory -o cf gADSSCEnabl e 1

Unter Verwendung der SSO am iDRAC6 anmelden

1.

Melden Sie sich unter Verwendung eines glltigen Active Directory-Kontos am System an.

2. Geben Sie Folgendes ein, um die iDRAC6-Webseite abzurufen:

https:// <FQDN- Adr esse>
Wurde die Standard-HTTPS-Portnummer (443) geandert, geben Sie Folgendes ein:
https:// <FQDN- Adr esse>: <Anschl ussnunmer >

Hierbei ist FQDN- Adr esse der iDRAC-FQDN (idracdnsname.domanenname) und Schni ttstel | ennummer die Nummer der HTTPS-Schnittstelle.
[Ei ANMERKUNG: Wenn Sie die IP-Adresse statt des FQDN verwenden, schiagt die SSO fehl.

Der iDRAC6 meldet Sie an und verwendet dabei die Anmeldeinformationen, die im Betriebssystem zwischengespeichert wurden, als Sie sich unter
Verwendung Ihres gliltigen Active Directory-Kontos angemeldet haben.

Sie sind am iDRAC6 mit den entsprechenden Microsoft Active Directory-Berechtigungen angemeldet, wenn:

1 Sie ein Microsoft Active Directory-Benutzer sind.
1 Sie im iDRACS fiir die Active Directory-Anmeldung konfiguriert sind.

1 Der iDRACE fiir die Kerberos Active Directory-Authentifizierung aktiviert ist.

Smart Card-Authentifizierung konfigurieren

iDRAC6 unterstitzt die Zweifaktor-Authentifizierungsfunktion (TFA) durch die Aktivierung der Smart Card-Anmeldung.

Flr herkémmliche Authentifizierungsschemata werden der Benutzername und das Kennwort zum Authentifizieren von Benutzern verwendet. Diese Option
bietet minimale Sicherheit.



TFA bietet jedoch eine héhere Sicherheitsstufe, da die Benutzer zwei Authentifizierungsfaktoren angeben mussen (,was sie haben, und ,was sie wissen"“).
+Was sie haben" ist die Smart Card, das physische Gerat, und ,was sie wissen" ist ein Geheimcode, wie ein Kennwort oder eine PIN.

Fur die Zweifaktor-Authentifizierung ist es erforderlich, dass Benutzer ihre Identitat durch die Angabe beider Faktoren bestéatigen.

Lokale iDRAC6-Benutzer fiir Smart Card-Anmeldung konfigurieren

Sie kénnen die lokalen iDRAC6-Benutzer zum Anmelden am iDRAC6 mittels Smart Card konfigurieren. Klicken Sie auf iDRAC-Einstellungen—
Netzwerk/Sicherheit— Benutzer.

Bevor sich der Benutzer jedoch mittels der Smart Card am iDRAC6 anmelden kann, missen Sie das Smart Card-Zertifikat des Benutzers sowie das Zertifikat
der vertrauenswirdigen Zertifizierungsstelle (CA) auf den iDRAC6 hochladen.

ﬂ ANMERKUNG: Stellen Sie sicher, dass die Uberpriifung des Zertifizierungsstellenzertifikats aktiviert ist, bevor Sie die Smart Card konfigurieren.

Smart Card-Zertifikat exportieren

Das Benutzerzertifikat kann abgerufen werden, indem Sie das Smart Card-Zertifikat mithilfe der Kartenverwaltungssoftware (CMS) von der Smart Card in eine
Datei mit Base64-kodiertem Format exportieren. Die CMS ist normalerweise vom Anbieter der Smart Card erhéaltlich. Diese kodierte Datei muss als
Benutzerzertifikat auf den iDRAC6 hochgeladen werden. Die vertrauenswirdige Zertifizierungsstelle, welche die Smart Card-Benutzerzertifikate ausstellt,
sollte auch das CA-Zertifikat in eine Datei in Base64-kodiertem Format exportieren. Laden Sie diese Datei als vertrauenswirdiges CA-Zertifikat fur den
Benutzer hoch. Konfigurieren Sie den Benutzer mit dem Benutzernamen, der den Benutzerprinzipalnamen (UPN) des Benutzers im Smart Card-Zertifikat bildet.

ﬂ ANMERKUNG: Achten Sie beim Anmelden am iDRAC6 darauf, dass der im iDRAC6 konfigurierte Benutzername in Bezug auf GroB-/Kleinschreibung mit
dem Benutzerprinzipalnamen (UPN) im Smart Card-Zertifikat Ubereinstimmt.

Beispiel: Wenn das Smart Card-Zertifikat an den Benutzer ausgegeben wurde, muss der Benutzername , Beispielbenutzer@Domé&ne.com" als
,Beispielbenutzer" konfiguriert werden.

Active Directory-Benutzer fiir Smart Card-Anmeldung konfigurieren

Bevor Sie die Active Directory Smart Card-Anmeldung verwenden, stellen Sie sicher, dass der iDRAC6 bereits flr die Active Directory-Anmeldung konfiguriert ist
und das Benutzerkonto, dem die Smart Card zugeordnet wurde, fiir iDRAC6 Active Directory-Anmeldung aktiviert wurde.

Stellen Sie auBerdem sicher, dass Sie die Einstellung fiir die Active Directory-Anmeldung aktiviert haben. Weitere Informationen zum Einrichten von Active
Directory-Benutzern finden Sie unter iDRAC6-Verzeichnisdienst verwenden. Sie miissen den iDRAC6 auBerdem als Kerberos-Dienst aktivieren, indem Sie eine
glltige Keytab-Datei aus der Active Directory-Root-Doméne auf den iDRAC6 hochladen.

Um die Active Directory-Benutzer so zu konfigurieren, dass sie sich mittels Smart Card am iDRAC6 anmelden missen, muss der iDRAC6-Administrator den DNS-
Server konfigurieren, das Active Directory-CA-Zertifikat auf den iDRAC6 hochladen und die Active Directory-Anmeldung aktivieren. Weitere Informationen zum
Einrichten von Active Directory-Benutzern finden Sie unter iDRAC6-Verzeichnisdienst verwenden.

Sie kénnen das Active Directory iber iDRAC-Einstellungen— Netzwerk/Sicherheit— Verzeichnisdienst— Microsoft Active Directory konfigurieren.

ﬁ ANMERKUNG: Stellen Sie sicher, dass die Uberpriifung des Zertifizierungsstellenzertifikats aktiviert ist, bevor Sie die Smart Card konfigurieren.

Smart Card unter Verwendung von iDRAC6 konfigurieren

ﬂ ANMERKUNG: Sie mussen die Berechtigung iDRAC konfigurieren besitzen, um diese Einstellungen zu &ndern.

1. Wechseln Sie in der iDRAC6-Webschnittstelle zu iDRAC-Einstellungen— Netzwerk/Sicherheit— Smart Card.

2. Konfigurieren Sie die Einstellungen fir die Smart Card-Anmeldung.

Tabelle 8-1 enthalt Informationen uber die Einstellungen der Seite Smart Card.

3. Klicken Sie auf Anwenden.

Tabelle 8-1. Smart Card-Einstellungen

Einstellung Beschreibung

Smart Card- 1 Deaktiviert - Deaktiviert die Smart Card-Anmeldung. Bei nachfolgenden Anmeldungen Uber die grafische Benutzeroberflache
Anmeldung (GUI) wird die reguldare Anmeldungsseite angezeigt. Alle bandexternen Befehlszeilenoberflachen einschlieBlich Secure Shell (SSH),
konfigurieren Telnet, Seriell- und Remote-RACADM sind auf ihre Standardeinstellungen gesetzt.

Aktiviert — Aktiviert die Smart Card-Anmeldung. Melden Sie sich nach Ubernahme der Anderungen ab, legen Sie die Smart Card
ein, und klicken Sie dann auf Anmeldung, um lhre Smart Card-PIN einzugeben. Durch die Aktivierung der Smart Card-Anmeldung
werden alle bandexternen CLI-Schnittstellen einschlieBlich SSH, Telnet, Seriell, Remote-RACADM und IPMI-iber-LAN deaktiviert,
da diese Dienste nur die Einzelfaktor-Authentifizierung unterstutzen.

Mit Remote-Racadm aktiviert - Aktiviert die Smart Card-Anmeldung zusammen mit Remote-RACADM. Alle anderen bandexternen
CLI-Schnittstellen werden deaktiviert.
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Wenn Sie Aktiviert oder Mit Remote-Racadm aktiviert auswahlen, werden Sie bei allen nachfolgenden Anmeldeversuchen Uber die
webbasierte Schnittstelle zu einer Smart Card-Anmeldung aufgefordert.

Es wird empfohlen, dass der iDRAC6-Administrator die Einstellung Mit Remote-Racadm aktivieren nur dazu verwendet, um zur
Ausfliihrung von Skripts unter Verwendung der Remote-RACADM-Befehle auf die webbasierte iDRAC6-Schnittstelle zuzugreifen. Wenn es
far einen Administrator nicht erforderlich ist, Remote-RACADM zu verwenden, wird empfohlen, die Einstellung Aktiviert fur die Smart
Card-Anmeldung zu verwenden. Stellen Sie vor Aktivierung der Smart Card-Anmeldung sicher, dass die Konfiguration des lokalen
iDRAC6-Benutzers und/oder die Konfiguration des Active Directory abgeschlossen wurden.

ANMERKUNG: Fir die Smart Card-Anmeldung ist die Konfiguration der lokalen iDRAC6-Benutzer mit den entsprechenden Zertifikaten
erforderlich. Wenn die Smart Card-Anmeldung zur Anmeldung eines Microsoft Active Directory-Benutzers verwendet wird, ist
sicherzustellen, dass das Active Directory-Benutzerzertifikat fiir diesen Benutzer konfiguriert wird. Das Benutzerzertifikat kann auf der
Seite Benutzer— Benutzerhauptmenii konfiguriert werden.

CRL-Prufung fur Diese Priifung ist nur fir lokale Smart Card-Benutzer verfiigbar. Wahlen Sie diese Option aus, wenn der iDRACG6 die Zertifikatsperrliste
Smart Card- (CRL) auf Widerrufung des Smart Card-Zertifikats des Benutzers priifen soll. Das iDRAC-Zertifikat des Benutzers, das vom CRL-
Anmeldung Verteilungsserver (Certificate Revocation List, Zertifikatsperrliste) heruntergeladen wird, wird in der CRL auf Widerrufung Uberpruft.
aktivieren

Die CRL-Verteilungsserver werden in den Smart Card-Zertifikaten der Benutzer aufgefihrt.

Damit die CRL-Funktion funktioniert, muss der iDRAC6 (iber eine giiltige DNS-1P-Adresse verfiigen, die als Teil der
Netzwerkkonfiguration konfiguriert ist. Sie kénnen die DNS-I1P-Adresse in iDRAC6 unter iDRAC-Einstellungen— Netzwerk/Sicherheit—
Netzwerk konfigurieren.

Der Benutzer wird nicht in der Lage sein, sich anzumelden, wenn eine der folgenden Bedingungen erfillt ist:

1 Das Benutzerzertifikat wird in der CRL-Datei als widerrufen aufgefiihrt.
1 Der iDRACS ist nicht in der Lage, mit dem CRL-Verteilungsserver zu kommunizieren.
1 Der iDRACS ist nicht in der Lage, die CRL herunterzuladen.

ANMERKUNG: Damit diese Priifung erfolgreich ausgefiihrt werden kann, miissen Sie die IP-Adresse des DNS-Servers auf der Seite
Netzwerk/Sicherheit— Netzwerk korrekt konfigurieren.

Anmeldung am iDRACSG iiber die Smart Card

Die iDRAC6-Webschnittstelle zeigt die Smart Card-Anmeldeseite fur alle Benutzer an, die zur Verwendung der Smart Card konfiguriert wurden.

=

ANMERKUNG: Stellen Sie vor der Aktivierung der Smart Card-Anmeldung fiir den Benutzer sicher, dass die Konfiguration des lokalen iDRAC6-Benutzers
und/oder die Konfiguration des Active Directory abgeschlossen wurden.

ANMERKUNG: Abhé&ngig von Ihren Browser-Einstellungen werden Sie eventuell aufgefordert, das Smart Card Reader-ActiveX-Plugin herunterzuladen
und zu installieren, wenn Sie diese Funktion zum ersten Mal anwenden.

Greifen Sie uber https auf die iDRAC6-Website zu.

https://<lP-Adresse>

Wurde die Standard-HTTPS-Portnummer (443) geandert, geben Sie Folgendes ein:

https:// <l P- Adresse>: <Anschl ussnumer >

wobei <I P- Adr esse> die IP-Adresse des iDRAC6 und <Anschl ussnumer > die Nummer des HTTPS-Anschlusses ist.

Die iDRAC6-Anmeldeseite wird eingeblendet und fordert Sie zum Einlegen der Smart Card auf.

Legen Sie die Smart Card in das Laufwerk ein und klicken Sie auf Anmeldung.

Der iDRACG6 fordert Sie zur Eingabe der Smart Card-PIN auf.

Geben Sie die Smart Card-PIN fir lokale Smart Card-Benutzer ein. Wenn der Benutzer nicht lokal erstellt wurde, fordert der iDRAC6 Sie zur Eingabe des
Kennworts flir das Active Directory-Benutzerkonto auf.

ﬂ ANMERKUNG: Wenn Sie ein Active Directory-Benutzer sind, fiir den die Option CRL-Priifung fiir Smart Card-Anmeldung aktivieren ausgewéhlt wurde,

versucht der iDRACS6, die CRL herunterzuladen, und sucht in der CRL nach dem Benutzerzertifikat. Die Anmeldung durch das Active Directory schlégt fehl,
wenn das Zertifikat als widerrufen aufgefiihrt ist, oder wenn die CRL aus einem bestimmten Grund nicht heruntergeladen werden kann.

Sie werden am iDRAC6 angemeldet.

Anmeldung am iDRACG6 unter Verwendung der Active Directory-Smart Card-
Authentifizierung

1.

Melden Sie sich Uber https am iDRAC6 an.




https://<lP-Adresse>
Wurde die Standard-HTTPS-Portnummer (443) geandert, geben Sie Folgendes ein:
https://<IP address>: <port number>, wobei | P address flr die IP-Adresse des iDRAC6 und port nunber flr die HTTPS-Schnittstellennummer steht.

Die iDRAC6-Anmeldeseite wird eingeblendet und fordert Sie zum Einlegen der Smart Card auf.

2. Legen Sie die Smart Card ein und klicken Sie auf Anmeldung.

Das PIN-Popup-Dialogfeld wird angezeigt.

3. Geben Sie die PIN ein und klicken Sie auf OK.

Sie werden Uber Ihre in Active Directory festgelegten Anmeldeinformationen beim iDRAC6 angemeldet.

Fehler bei der Smart-Card-Anmeldung am iDRAC6 beheben

Wenden Sie die folgenden Tipps an, die beim Debuggen einer Smart Card behilflich sein konnen, auf die nicht zugegriffen werden kann:

Das ActiveX-Plugin kann das Smart Card-Laufwerk nicht erkennen

Stellen Sie sicher, dass die Smart Card auf dem Microsoft Windows-Betriebssystem unterstitzt wird. Windows unterstitzt eine beschréankte Anzahl von
Cryptographic Service Providers (CSP) fur die Smart Card.

Tipp: Sie kdnnen generell Uberpriifen, ob die Smart Card-CSPs auf einem bestimmten Client vorhanden sind, indem Sie die Smart Card beim Windows-
Anmeldebildschirm (Strg-Alt-Entf) in das Laufwerk einlegen, um zu sehen, ob Windows die Smart Card erkennt und das PIN-Dialogfeld einblendet.

Falsche Smart Card-PIN

Priifen Sie, ob die Smart Card aufgrund ibermé&Biger Versuche mit einer falschen PIN gesperrt wurde. In solchen Fallen kann Ihnen der Aussteller der Smart
Card in der Organisation helfen, eine neue Smart Card zu beschaffen.

Anmeldung am lokalen iDRAC6 nicht méglich.

Wenn ein lokaler iDRAC6-Benutzer nicht in der Lage ist, sich anzumelden, Uberprifen Sie, ob der Benutzername und die auf den iDRAC6 hochgeladenen
Benutzerzertifikate abgelaufen sind. Die iDRAC6-Ablaufverfolgungsprotokolle enthalten eventuell wichtige Protokollmeldungen, die sich auf die Fehler
beziehen. Hierbei ist jedoch zu beachten, dass Fehlermeldungen aus Sicherheitsgriinden manchmal absichtlich unklar formuliert sind.

Anmeldung am iDRAC6 als Active Directory-Benutzer nicht moglich.

1 Wenn Sie sich als Active Directory-Benutzer nicht am iDRAC6 anmelden kénnen, versuchen Sie sich anzumelden, ohne die Smart Card-Anmeldung zu
aktivieren. Wenn Sie die CRL-Priifung aktiviert haben, versuchen Sie die Active Directory-Anmeldung ohne Aktivierung der CRL-Prifung. Das iDRAC6-
Ablaufverfolgungsprotokoll sollte im Falle eines CRL-Fehlers wichtige Meldungen enthalten.

Sie haben auch die Mdglichkeit, die Smart Card-Anmeldung unter Verwendung des folgenden Befehls Uiber den lokalen racadm zu deaktivieren: racadm
config -g cfgSmartCard -o cfgSnart Car dLogonEnabl e 0

Bei 64-Bit-Windows-Plattformen wird das iDRAC6-Authentifizierungs-Active-X-Plugin nicht installiert, wenn eine 64-Bit-Version des Microsoft Visual C++
2005 Redistributable Package bereitgestellt wird. Stellen Sie zum ordnungsgemé&Ben Installieren und Ausfiihren des Active-X-Plugin die 32-Bit-Version
des Microsoft Visual C++ 2005 SP1 Redistributable Package (x86) bereit. Dieses Paket ist erforderlich, um die Sitzung der virtuellen Konsole auf einem
Internet Explorer-Browser zu starten.

Wenn die Fehlermeldung ,Not able to |oad the Smart Card Plug-in. Please check your |E settings or you may have insufficient privileges to
use the Smart Card Plug-in", (,Smart Card-Plugin konnte nicht geladen werden. Uberpriifen Sie bitte Ihre IE-Einstellungen, oder Sie haben
moglicherweise ungeniligende Berechtigungen zur Verwendung des Smart Card-Plugin.") eingeblendet wird, installieren Sie bitte das Microsoft Visual
C++ 2005 SP1 Redistributable Package (x86). Die Datei steht auf der Microsoft-Website unter www.microsoft.com zur Verfligung. Zwei verteilte
Versionen des C++ Redistributable Package wurden Uberprift; diese ermdglichen, dass das Dell Smart Card-Plugin geladen wird. Details finden Sie in
Tabelle 8-2.

Tabelle 8-2. Verteilte Versionen des C++ Redistributable Package

Dateiname des Redistributable Package | Version Freigabedatum GroBe |Beschreibung
veredist_x86.exe 6.0.2900.2180| 21. Méarz 2006 2,56 MB| MS Redistributable 2005
veredist_x86.exe 9.0.21022.8 7. November 2007 | 1,73 MB | MS Redistributable 2008

1 Damit die Kerberos-Authentifizierung korrekt funktioniert, ist sicherzustellen, dass die iDRAC6-Zeit und die Domanen-Controller-Zeit auf dem Domaéanen-

Controller-Server nicht mehr als 5 Minuten voneinander abweichen. Sie kdnnen die RAC-Zeit auf der Seite System— iDRAC-Einstellungen—

Eigenschaften— iDRAC-Informationen nachprifen und die Domé&nen-Controller-Zeit kénnen Sie nachprifen, indem Sie mit der rechten Maustaste in der



unteren rechten Ecke des Bildschirms auf die Uhrzeit klicken. Der Zeitzonen-Unterschied wird in der Popup-Anzeige dargestellt. Fiir US Central Standard
Time (CST) ist dies -6. Verwenden Sie den folgenden Befehl fiir den RACADM-Zeitzonenunterschied, um die iDRAC6-Zeit zu synchronisieren (Uber
Remote- oder Telnet/SSH-RACADM): racadm confi g -g cfgRacTuni ng -o cf gRacTuneTi meZone(f f set <Off set-Wert in M nuten> Wenn die Systemzeit z.
B. GMT-6 (US CST) ist und die Uhrzeit 14:00 Uhr, stellen Sie die iDRAC6-Zeit auf die GMT-Zeit von 18:00 Uhr, wozu Sie ,360" in den oben aufgefiihrten
Befehl fir die Abweichung eingeben mussen. Sie kénnen auch cfgRacTuneDaylightoffset verwenden, um die Sommerzeitdifferenz zu bertcksichtigen.
Hierdurch kénnen Sie vermeiden, jedes Jahr zu diesen beiden Anldssen die Zeit umstellen zu missen, wenn die Zeitumstellung vorgenommen wird, oder
bertcksichtigen Sie sie bei der Differenz des oben aufgefiihrten Beispiels einfach, indem Sie ,300" wéhlen.

Haufig gestellte Fragen zur SSO

Die SSO-Anmeldung schlagt auf Windows Server 2008 R2 x64 fehl. Was muss ich tun, damit SSO mit Windows Server 2008 R2 x64 funktioniert?

1. Fihren Sie http://technet.microsoft.com/en- us/library/dd560670(WS.10).aspx fir den Doméanen-Controller und die Doméanenregel aus.
Konfigurieren Sie lhre Computer zur Verwendung der DES-CBC-MD5-Cipher-Suite. Diese Einstellungen haben méglicherweise Einfluss auf die
Kompatibilitat mit Client-Computern oder -Diensten und Anwendungen in lhrer Umgebung. Die Regeleinstellung Fiir Kerberos zuldssige
Verschliisselungstypen konfigurieren ist unter Computer Configuration\Security Settings\Local Policies\Security Options gespeichert.

2. Die Doménen-Clients mussen Uber das aktualiserte GPO verfligen. Geben Sie in der Befehlszeile den Befehl gpupdate /force ein und I6schen Sie die alte
Keytab mit kl i st purge cmd.

3. Sobald das GPO aktualisiert wurde, erstellen Sie die neue Keytab.

4. Laden Sie die Keytab zu iDRAC6 hoch.
Sie kénnen sich jetzt unter Verwendung der SSO am iDRAC anmelden.
Die SSO-Anmeldung schlagt bei AD-Benutzern auf Windows 7 und Windows Server 2008 R2 fehl. Was muss ich tun, um dieses Problem zu beheben?

Sie missen die Verschlisselungstypen fir Windows 7 und Windows Server 2008 R2 aktivieren. So aktivieren Sie die Verschlisselungstypen:
1. Melden Sie sich als Administrator oder als Benutzer mit Administratorrechten an.
2. Wechseln Sie zu Start und fiihren Sie gpedit.msc aus. Das Fenster Editor fiir lokale Gruppenrichtlinien wird angezeigt.

3. Navigieren Sie zu Einstellungen des lokalen Computers— Windows- Einstellungen— Sicherheitseinstellungen— Lokale Richtlinien—
Sicherheitsoptionen.

4. Klicken Sie mit der rechten Maustaste auf Netzwerksicherheit: Fiir Kerberos ger
Eigenschaften aus.

e Verschlii ypen konfigurieren und wéahlen Sie

5. Aktivieren Sie alle Optionen.

6. Klicken Sie auf OK. Sie kdonnen sich jetzt unter Verwendung der SSO am iDRAC anmelden.

Flhren Sie die folgenden zusétzlichen Einstellungen fir das erweiterte Schema aus:

1. Navigieren Sie im Fenster Editor fiir lokale Gruppenrichtlinien zu Einstellungen des lokalen Computers— Windows-Einstellungen—
Sicherheitseinstellungen— Lokale Richtlinien— Sicherheitsoptionen.

2. Klicken Sie mit der rechten Maustaste auf Netzwerksicherheit: NTLM einschridnken: Ausgehender NTLM-Verkehr zu Remote-Server und wéhlen Sie
Eigenschaften aus.

3. Wabhlen Sie Alle zulassen aus.

4. Klicken Sie auf OK und schlieBen Sie dann das Fenster Editor fiir lokale Gruppenrichtlinien.

5. Wechseln Sie zu Start und flihren Sie cmd aus. Das Befehlszeilenfenster wird angezeigt.

6. Fuhren Sie den Befehl gpupdate /force aus. Die Gruppenrichtlinien werden aktualisiert. SchlieBen Sie das Befehlszeilen fenster.

7. Wechseln Sie zu Start und fiihren Sie regedit aus. Das Fenster Registrierungseditor wird angezeigt.

8. Navigieren Sie zu HKEY_LOCAL_MACHINE— System—> CurrentControlSet— Control— LSA.

9. Klicken Sie mit der rechten Maustaste in den rechten Fensterbereich und wéhlen Sie Neu—» DWORD (32-Bit) Wert aus.

10. Geben Sie dem neuen Schlissel den Namen SuppressExtendedProtection.

11. Klicken Sie mit der rechten Maustaste auf SuppressExtendedProtection und klicken Sie dann auf Verwalten.

12. Geben Sie in das Feld Wertdaten die Zahl 1 ein und klicken Sie auf OK.



13. SchlieBen Sie das Fenster Registrierungseditor. Sie kénnen sich jetzt unter Verwendung der SSO am iDRAC anmelden.

Wenn Sie die SSO fiir iDRAC aktiviert haben und Internet Explorer zum Anmelden an iDRAC verwenden, schldgt die SSO fehl, und Sie werden
aufgefordert, Ihren Benutzernamen und Ihr Kennwort einzugeben. Wie kann ich dieses Problem l6sen?

Stellen Sie sicher, dass die iDRAC-1P-Adresse unter Extras— Internetoptionen— Sicherheit— Vertrauenswiirdige Sites aufgelistet ist. Wenn sie nicht
aufgelistet ist, schldgt die SSO fehl, und Sie werden aufgefordert, Ihren Benutzernamen und Ihr Kennwort einzugeben. Klicken Sie auf Abbrechen und fahren
Sie fort.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

iDRAC6-Ubersicht

Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ Was ist neu an dieser Version? @ Unterstiitzte Webbrowser

@ iDRAC6 Express-Verwaltungsfunktionen @ Unterstitzte Remote-Zugriffsverbindungen
@ iDRAC6 Enterprise und VFlash-Datentréger @ iDRAC6-Anschliisse

@ Unterstiitzte Plattformen @ Weitere niitzliche Dokumente

@ Unterstitzte Betriebssysteme

Der Integrated Dell Remote Access Controller6 (iDRAC6) ist eine Hardware- und Softwarelésung zur Systemverwaltung, die Remote-Verwaltungsfunktionalitat,
Wiederherstellung fir abgestiirzte Systeme sowie Stromsteuerungsfunktionen fiir Dell PowerEdge-Systeme bietet.

Der iDRAC6 verwendet einen integrierten System-auf-Chip-Mikroprozessor fiir das Remote-Uberwachungs-/Steuerungssystem. Der iDRAC6 und der verwaltete
PowerEdge-Server befinden sich gemeinsam auf der Systemplatine. Das Betriebssystem des Servers befasst sich mit der Ausfiihrung von Anwendungen und
der iDRAC6 mit der Uberwachung und Verwaltung der Serverumgebung und des Serverstatus auBerhalb des Betriebssystems.

Der iDRAC6 kann so konfiguriert werden, dass er lhnen bei Warnungen oder Fehlern eine E-Mail oder eine Trap-Warnung des einfachen Netzwerk-
Verwaltungsprotokolls (SNMP) sendet. Um lhnen bei der Diagnose der wahrscheinlichen Ursache eines Systemabsturzes behilflich zu sein, kann der iDRAC6
Ereignisdaten protokollieren und einen Screenshot erstellen, wenn er einen Systemabsturz feststellt.

Die iDRAC6-Netzwerkschnittstelle ist standardmaBig mit der statischen IP-Adresse 192.168.0.120 aktiviert. Sie muss konfiguriert werden, bevor ein Zugriff auf
den iDRAC6 moglich ist. Nachdem der iDRAC6 auf dem Netzwerk konfiguriert wurde, kann auf ihn an seiner zugewiesenen IP-Adresse Uber die iDRAC6-
Webschnittstelle, Telnet oder SSH (Secure Shell) sowie unterstiitzte Netzwerkverwaltungsprotokolle wie die IPMI (intelligente Plattform-
Verwaltungsschnittstelle) zugegriffen werden.

Was ist neu an dieser Version?

1 Verbesserte Web-GUI-Leistung.

Verbesserte vFlash-Leistung.

Unterstltzung fir bandexterne Hardware- und Firmware-Bestandsliste.

Konsolenstart ohne SSO.

Arbeitsnotizen.

Verbesserte System-FRU-Daten (Field Replaceable Unit): Produktname, Seriennummer, Systemkennnummer und Produktversions-Infobereich in der
FRU.

Identifizierung in der Befehlszeilenschnittstelle (CLI).

OEM-SEL-Ereignisfilterung.

Klartext-SEL-Ereignisse.

StandardmaBige Aktualisierung des Webzertifikats tUber die CLI.

Anzeige der Firmware-Version von Life Cycle Controller in der CLI und auf der GUI.

Unterstltzung fur die Plattformen PowerEdge(TM) R415 und EqualLogic(TM) DX6000G.

Unterstitzung flur das Betriebssystem Redhat Enterprise Linux 6 x64.

Unterstltzung fur virtuelle MAC.

iDRACG6 Express-Verwaltungsfunktionen
iDRAC6 Express bietet die folgenden Verwaltungsfunktionen:

1 Registrierung des dynamischen Domé&nennamensystems (DDNS).

1 Bietet Remote-Systemverwaltung und -Uberwachung unter Verwendung einer Webschnittstelle und der SM-CLP-Befehlszeile (Server Management
Command Line Protocol) Uber eine serielle, Telnet- oder SSH-Verbindung.

Bietet Unterstlitzung flr Microsoft Active Directory-Authentifizierung — Fasst iDRAC6-Benutzer-1Ds und -kennworter in Active Directory unter
Verwendung eines erweiterten Schemas oder Standardschemas zusammen.

Bietet eine allgemeine Losung zur Unterstiitzung LDAP-basierter Authentifizierung (Lightweight Directory Access Protocol) - Fir diese Funktion ist auf
Ihren Verzeichnisdiensten keine Schemaeweiterung erforderlich.

Bietet Zugriff auf Systeminformationen und Komponentenstatus fiir Uberwachungszwecke.

Bietet Zugriff auf das Systemereignisprotokoll (das iDRAC6-Protokoll) und, unabh&ngig vom Status des Betriebssystems, Zugriff auf den Bildschirm des
letzten Absturzes fir das abgestiirzte bzw. nicht mehr reagierende System.

Bietet die Mdglichkeit, dem Lifecycle Controller-Protokoll tiber die GUI oder die CLI Arbeitsnotizen hinzuzufiigen.

Erméglicht Thnen, die iDRAC6-Webschnittstelle Gber Dell OpenManage Server Administrator oder Dell OpenManage IT Assistant zu starten.

Warnt Sie anhand einer E-Mail-Benachrichtigung oder eines SNMP-Traps vor potenziellen Problemen mit verwalteten Knoten.


file:///E:/Software/smdrac3/idrac/idrac17Mono/ge/ug/index.htm

Bietet Remote-Stromverwaltungsfunktionen von einer Verwaltungskonsole aus, z. B. zum Herunterfahren und Zuriicksetzen des Systems.

Bietet Unterstiitzung fir die intelligente Plattform-Verwaltungsschnittstelle (IPMI).

Bietet eine sichere Remote-Systemverwaltung tber die Webschnittstelle.

Verhindert den unerlaubten Zugriff auf Remote-Systeme durch Sicherheitsverwaltung auf Kennwortebene.

Bietet zuweisbare Berechtigungen fiir verschiedene Systemverwaltungsaufgaben durch rollenbasierte Autoritat.

Bietet Unterstiitzung fiir IPv6, wie den Zugriff auf die iDRAC6-Webschnittstelle mithilfe einer IPv6-Adresse, legt die IPv6-Adresse flur den iDRAC-NIC fest
und bestimmt eine Zielnummer zur Konfiguration eines IPv6-SNMP-Warnungsziels.

Bietet eine Uber das Netzwerk zugangliche Verwaltung unter Verwendung des WS-MAN-Protokolls (Web Services for Management).

Bietet Unterstiitzung fiir SM-CLP (Server Management-Command Line Protocol) und stellt damit Standards fiir SM-CLI-Implementierungen bereit.

Ermoglicht Thnen das Starten (oder Zuriicksetzen) von einem Firmware-Image Ihrer Wahl Gber Zuriicksetzen und Wiederherstellen der Firmware.

Weitere Informationen zu iDRAC6 Express finden Sie im Hardware-Benutzerhandbuch unter www.support.dell.com/manuals.

iDRACG6 Enterprise und VFlash-Datentrager

iDRAC6 Enterprise mit vFlash-Medien bietet zusatzliche Unterstitzung fir RACADM, virtuelle Konsole, Funktionen des virtuellen Datentrégers, einen dedizierten
NIC und vFlash (mit einer optionalen Dell VFlash-Medienkarte). VFlash erméglicht das Speichern von Notfall-Startimages und Diagnosehilfsprogrammen auf
einem VFlash-Datentréger. Weitere Informationen zu iDRAC6 Enterprise- und VFlash-Datentragern finden Sie im Hardware-Benutzerhandbuch unter
support.dell.com/manuals.

Tabelle 1-1 listet die Funktionen auf, die fir BMC, iDRAC6 Express, iDRAC6 Enterprise und VFlash-Medien verfligbar sind.

Tabelle 1-1. iDRAC6-Funktionsliste

Funktion BMC |iDRAC6 Express iDRACG6 Enterprise iDRACG6 Enterprise mit vFlash

Schnittstellen- und Standardunterstiitzung

IPMI 2.0

Webbasierte GUI

SNMP

WSMAN

SMASH-CLP (nur SSH)

RACADM-Befehlszeile (SSH und lokal)

RACADM-Befehlszeile (Remote)

Verbindungen

Netzwerkmodi Freigegeben/Failover

IPv4

VLAN-Tagging

IPV6

Dynamisches DNS

Dedizierter NIC

Sicherheit und Authentifizierung

Rollenbasierte Autoritat

Lokale Benutzer

SSL-Verschlisselung

Active Directory
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1Fur die Zweifaktor-Authentifizierung ist Internet Explorer erforderlich.
2Funktion ist nur Giber IPMI verfiigbar, nicht Gber eine Web-GUI
3Die virtuelle Konsole und der virtuelle Datentréger sind verfiigbar, wobei sowohl das Java- als auch das Active-X-Plugin verwendet werden.

4Die Verwendung des Uber BMC verfligbaren Unified Server Configurator beschrankt sich auf die Betriebssysteminstallation und die Diagnose.

& Unterstiitzt; * = Nicht unterstiitzt

Der iDRAC6 enthélt die folgenden Sicherheitsfunktionen:

1 Einfache Anmeldung, Zweifaktor-Authentifizierung und Authentifizierung mit 6ffentlichem Schlissel.

1 Benutzerauthentifizierung durch Active Directory (optional), LDAP-Authentifizierung (optional) oder durch hardwaregespeicherte Benutzer-IDs und
Kennwdorter.

Rollenbasierte Berechtigung, die es Administratoren ermdglicht, spezifische Berechtigungen fir jeden Benutzer zu konfigurieren.

Benutzer-ID- und Kennwort-Konfiguration tGber die Webschnittstelle oder SM-CLP.

1 SM-CLP- und Webschnittstellen, die 128-Bit- und 40-Bit-Verschllsselung mit SSL 3.0-Standard unterstitzen (fir Lander, in denen 128-Bit nicht zuléssig

ist).

Konfiguration der Sitzungszeitiiberschreitung (in Sekunden) lber die Webschnittstelle oder SM-CLP.

Konfigurierbare IP-Schnittstellen (wo anwendbar).

4 ANMERKUNG: Telnet unterstiitzt keine SSL-Verschliisselung.

Secure Shell (SSH), verwendet eine verschliisselte Ubertragungsschicht fiir héhere Sicherheit.

Beschrankung der Anmeldungsfehlversuche pro IP-Adresse, mit Anmeldungsblockierung der IP-Adresse, wenn die Grenze Uberschritten wird.

Fahigkeit, den IP-Adressenbereich fir Clients, die eine Verbindung zum iDRAC6 herstellen, zu beschréanken.



Unterstiitzte Plattformen

Informationen zu den aktuell unterstutzten Plattformen finden Sie in der iDRAC6-Infodatei und der Dell Systems Software Support-Matrix unter
support.dell.com/manuals.

Unterstiitzte Betriebssysteme

Aktuelle Informationen finden Sie in der iDRAC6-Infodatei und der Dell Systems Software Support-Matrix unter support.dell.com/manuals.

Unterstiitzte Webbrowser

Aktuelle Informationen finden Sie in der iDRAC6-Infodatei und der Dell Systems Software Support-Matrix unter support.dell.com/manuals.

ﬂ ANMERKUNG: Aufgrund schwerwiegender Sicherheitsliicken wird SSL 2.0 nicht mehr unterstitzt. Fir die ordnungsgeméaBe Ausfiihrung muss Ihr Browser
so konfiguriert sein, dass SSL 3.0 aktiviert wird. Internet Explorer 6.0 ist nicht unterstitzt.

Unterstiitzte Remote-Zugriffsverbindungen

Tabelle 1-2 fuhrt die Verbindungsfunktionen auf.

Tabelle 1-2. Unterstiitzte Remote-Zugriffsverbindungen

Verbindung | Funktionen

iDRAC6-NIC 1 10/100-Mbit/s-Ethernet

1 DHCP-Unterstitzung

1 SNMP-Traps und E-Mail-Ereignisbenachrichtigung

1 Unterstltzung fur SM-CLP-Befehls-Shell (Telnet, SSH und RACADM) und fir Verfahren wie iDRAC6-Befehle fir Konfiguration, Systemstart,
Reset, Hochfahren und Herunterfahren

1 Unterstiitzung fur IPMI-Dienstprogramme wie IPMItool und ipmish

iDRACG6-Anschliisse

Tabelle 1-3 fuhrt die Anschlusse auf, die der iDRAC6 auf Verbindungen abhért. Tabelle 1-4 kennzeichnet die Anschlisse, die der iDRAC6 als Client verwendet.
Diese Informationen sind erforderlich, wenn Firewalls fir den Remote-Zugriff auf einen iDRAC6 gedffnet werden.

Tabelle 1-3. iDRAC6-Server-Abhéranschliisse

Schnittstellennummer | Funktion
22* SSH
23* Telnet
80* HTTP
443* HTTPS
623 RMCP/RMCP+
5900* Tastatur/Maus der virtuellen Konsole, Dienst des virtuellen Datentrégers, sicherer Dienst des virtuellen Datentrégers und Video der
virtuellen Konsole

* Konfigurierbare Schnittstelle

Tabelle 1-4. iDRAC6-Client-Anschliisse

Schnittstellennummer | Funktion

25 SMTP

53 DNS

68 DHCP-zugewiesene IP-Adresse




69 TFTP

162 SNMP-Trap

636 LDAPS

3269 LDAPS fir globalen Katalog (GC)

Weitere niitzliche Dokumente

Zusatzlich zu diesem Handbuch bieten die folgenden, auf der Dell Support-Website unter support.dell.com/manuals verfligharen Dokumente zusatzliche
Informationen Uber das Setup und den Betrieb des iDRAC6 auf dem System. Auf der Seite Manuals klicken Sie auf Software— Systems Management. Klicken
Sie auf den entsprechenden Produktlink auf der rechten Seite, um auf die Dokumente zuzugreifen.

1 Die iDRAC6-Online-Hilfe enthélt detaillierte Informationen zur Verwendung der webbasierten Schnittstelle.

1 Das RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC6 und CMC enthélt Informationen zu den RACADM-Unterbefehlen, den unterstiitzten Schnittstellen
und iDRAC6-Eigenschaften-Datenbankgruppen und Objektdefinitionen.

1 Das Dell Lifecycle Controller-Benutzerhandbuch enthalt Informationen zum Unified Server Configurator (USC), dem Unified Server Configurator - Lifecycle
Controller Enabled (USC - LCE) und Remote-Services.

1 Die Dell Systems Software Support-Matrix bietet Informationen lber verschiedene Dell-Systeme, liber die von diesen Systemen unterstiitzten
Betriebssysteme und uber die Dell OpenManage-Komponenten, die auf diesen Systemen installiert werden kdnnen.

1 Das Dell OpenManage Server Administrator-Installationshandbuch enthélt Anleitungen zur Installation von Dell OpenManage Server Administrator.

1 Das Dell OpenManage Management Station Software-Installationshandbuch enthalt Anleitungen zur Installation der Dell OpenManage Management
Station-Software, die das Baseboard Management-Dienstprogramm, DRAC Tools und Active Directory Snap-In enthélt.

1 Das Dell OpenManage IT Assistant-Benutzerhandbuch enthélt Informationen zur Verwendung des IT Assistant.
1 Informationen zum Installieren eines iDRAC6 finden Sie im Hardware-Benutzerhandbuch.
1 Das Dell OpenManage Server Administrator-Benutzerhandbuch enthalt Informationen Uber die Installation und Verwendung von Server Administrator.

1 Das Dell Update Packages-Benutzerhandbuch enthalt Informationen zum Abrufen und Verwenden von Dell Update Packages als Teil Ihrer
Systemaktualisierungsstrategie.

1 Informationen zur iDRAC6- und IPMI-Schnittstelle finden Sie im Benutzerhandbuch fiir Dienstprogramme des Dell OpenManage Baseboard-Verwaltungs-
Controllers.

1 Das Glossar enthélt Informationen zu den in diesem Dokument verwendeten Begriffen.

Die folgenden Systemdokumente sind auBerdem erhéltlich, um weitere Informationen lUber das System zur Verfiigung zu stellen, auf dem Ihr iDRACS6 installiert
ist:

1 In den mit dem System gelieferten Sicherheitshinweisen finden Sie wichtige Informationen zur Sicherheit und zu den Betriebsbestimmungen. Weitere
Betriebsbestimmungen finden Sie auf der Website zur ?Einhaltung gesetzlicher Vorschriften unter www.dell.com/regulatory_compliance.
Garantiebestimmungen kdénnen als separates Dokument beigelegt sein.

1 In der zusammen mit der Rack-Losung gelieferten Rack-Installationsanleitung wird beschrieben, wie das System in einem Rack installiert wird.

1 Das Handbuch zum Einstieg enthalt eine Ubersicht iiber die Systemfunktionen, die Einrichtung des Systems und technische Daten.

1 Im Hardware-Benutzerhandbuch finden Sie Informationen tUber Systemfunktionen, Fehlerbehebung im System und zum Installieren oder Austauschen
von Systemkomponenten.

1 In der Dokumentation zur Systemverwaltungssoftware sind die Merkmale, die Anforderungen, die Installation und die grundlegende Funktion der
Software beschrieben.

1 In der Dokumentation zum Betriebssystem ist beschrieben, wie das Betriebssystem installiert (sofern erforderlich), konfiguriert und verwendet wird.

1 Die Dokumentation fir alle separat erworbenen Komponenten enthélt Informationen zur Konfiguration und zur Installation dieser Optionen.

1 Méglicherweise sind auch Aktualisierungen beigelegt, in denen Anderungen am System, an der Software und/oder an der Dokumentation beschrieben
sind.
ﬂ ANMERKUNG: Lesen Sie diese Aktualisierungen immer zuerst, da sie friihere Informationen gegebenenfalls auBer Kraft setzen.

1 Versionsinformationen oder Infodateien kénnen vorhanden sein. Diese geben den letzten Stand der Anderungen am System oder an der

Dokumentation wieder und enthalten erweitertes technisches Referenzmaterial fir erfahrene Benutzer oder Techniker.

Zurlck zum Inhaltsverzeichnis
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WS-MAN-Schnittstelle verwenden

Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch
@ Unterstiitzte CIM-Profile

Web Services for Management (WS-MAN) ist ein SOAP-basiertes Protokoll (Simple Object Access Protocol), das zur Systemverwaltung verwendet wird. WS-
MAN bietet ein dialogfahiges Protokoll fir Gerdte zum netzwerkilbergreifenden Freigeben und Austauschen von Daten. iDRAC6 verwendet WS-MAN zum
Ubermitteln von DMTF-CIM-basierten Verwaltungsinformationen (Distributed Management Task Force; Common Information Model); die CIM-Informationen
definieren die Semantik- und Informationstypen, die in einem verwalteten System manipuliert werden kénnen. Die Dell-integrierten Serverplattform-
Verwaltungsschnittstellen werden zu Profilen organisiert, wobei jedes Profil die spezifischen Schnittstellen fiir eine bestimmte Verwaltungsdoméane oder fir
einen bestimmten Funktionsbereich definiert. Desweiteren hat Dell eine Anzahl von Modell- und Profilerweiterungen definiert, die Schnittstellen fir zuséatzliche
Fahigkeiten zur Verfigung stellen.

Die Uber WS-MAN verfligbaren Daten werden von der iDRAC6-Instrumentationsschnittstelle bereitgestellt und auf die folgenden DMTF-Profile und Dell-
Erweiterungsprofile aufgeteilt:

Unterstiitzte CIM-Profile

Tabelle 10-1. Standard-DMTF

Standard-DMTF

1. Basisserver
Bestimmt CIM-Klassen zum Darstellen des Hostservers.

2. Serviceprozessor
Enthélt die Definition von CIM-Klassen zur Darstellung des iDRAC6.

3. Physische Anlagen
Bestimmt CIM-Klassen zum Darstellen der physischen Aspekte der verwalteten Elemente. iDRAC6 verwendet dieses Profil, um die FRU-Informationen
des Host-Servers darzustellen.

4. SM-CLP-Administrator-Domane
Bestimmt CIM-Klassen zum Darstellen der CLP-Konfiguration. iDRAC6 verwendet dieses Profil fiir die Implementierung von CLP.

5. Stromzustandsverwaltung
Bestimmt CIM-Klassen fur Stromsteuerungsvorgange. iDRAC6 verwendet dieses Profil fir die Stromsteuerungsvorgénge des Hostservers.

6. Netzteil (Version 1.1)
Definiert CIM-Klassen zur Darstellung von Netzteilen. iDRAC6 verwendet dieses Profil zur Darstellung der Netzteile des Hostservers, um den
Stromverbrauch, z. B. Wasserzeichen eines hohen und niedrigen Stromverbrauchs, zu beschreiben.

7. CLP-Dienst
Bestimmt CIM-Klassen zum Darstellen der CLP-Konfiguration. iDRAC6 verwendet dieses Profil fiir die Implementierung von CLP.

8. IP-Schnittstelle

9. DHCP-Client

10. DNS-Client

11. Ethernet-Anschluss
Die zuvor erwdhnten Profile bestimmen CIM-Klassen zur Darstellung von Netzwerkstapeln. iDRAC6 verwendet diese Profile, um die Konfiguration des
iDRAC6-NIC darzustellen.

12. Datensatzprotokoll
Bestimmt CIM-Klassen zum Darstellen unterschiedlicher Protokolltypen. iDRAC6 verwendet dieses Profil, um das Systemereignisprotokoll (SEL) und das
iDRAC6-RAC-Protokoll darzustellen.

13. Software-Bestandsaufnahme
Definiert CIM-Klassen zur Bestandsaufnahme von installierter oder verfiigbarer Software. iDRAC6 verwendet dieses Profil zur Bestandsaufnahme
derzeit installierter iDRAC6-Firmwareversionen iber das TFTP-Protokoll.

14. Rollenbasierte Authentifizierung
Bestimmt CIM-Klassen zum Darstellen von Rollen. iDRAC6 verwendet dieses Profil zum Konfigurieren von iDRAC6-Kontoberechtigungen.

15. Software-Aktualisierung
Definiert CIM-Klassen zur Bestandsaufnahme von verfiigbaren Software-Aktualisierungen. iDRAC6 verwendet dieses Profil zur Bestandsaufnahme von
Firmware-Aktualisierungen Uber das TFTP-Protokoll.
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16.

SMASH-Sammlung
Bestimmt CIM-Klassen zum Darstellen der CLP-Konfiguration. iDRAC6 verwendet dieses Profil fir die Implementierung von CLP.

17. Profilregistrierung
Bestimmt CIM-Klassen zur Ankiindigung der Profil-lmplementierungen. iDRAC6 verwendet dieses Profil, um die eigenen implementierten Profile, wie in
dieser Tabelle dargestellt, anzukiindigen.

18. Basismetrik
Definiert CIM-Klassen zur Darstellung der Metrik. iDRAC6 verwendet dieses Profil zur Darstellung der Metrik des Hostservers, um den Stromverbrauch,
z. B. Wasserzeichen eines hohen und niedrigen Stromverbrauchs, zu beschreiben.

19. Einfache Identitdtsverwaltung
Bestimmt CIM-Klassen zum Darstellen der Identitdten. iDRAC6 verwendet dieses Profil zum Konfigurieren von iDRAC6-Konten.

20. USB-Umleitung

Definiert CIM-Klassen zur Darstellung der Remote-Umleitung von lokalen USB-Anschliissen. iDRAC6 verwendet dieses Profil in Verbindung mit dem
virtuellen Datentragerprofil, um den virtuellen Datentréger zu konfigurieren.

Dell-Erweiterungen

1. Dell Active Directory Client Version 2.0.0
Bestimmt CIM- und Dell-Erweiterungsklassen zum Konfigurieren des iDRAC6 Active Directory-Clients und der lokalen Berechtigungen fiir Active
Directory-Gruppen.
2. Dells virtueller Datentrager
Bestimmt CIM- und Dell-Erweiterungsklassen zum Konfigurieren des virtuellen iDRAC6-Datentrédgers. Erweitert das USB-Umleitungsprofil.
3. Dell Ethernet-Anschluss
Definiert CIM- und Dell-Erweiterungsklassen zur Konfiguration der NIC-Seitenband-Schnittstelle fir den iDRAC6-NIC. Erweitert Ethernet-
Anschlussprofile.
4. Dells Energienutzungsverwaltung .
Definiert CIM- und Dell-Erweiterungsklassen zur Darstellung, Konfiguration und Uberwachung des Strombudgets des Hostservers.
5. Dell-BS-Bereitstellung
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der Konfiguration von BS-Bereitstellungsfunktionen. Sie erweitert die
Verwaltungsfahigkeit des Verweisens auf Profile, indem die Féhigkeit hinzugefligt wird, BS-Bereitstellungsvorgdnge zu unterstitzen. Hierzu werden
die vom Serviceprozessor gelieferten BS-Bereitstellungsfunktionen manipuliert.
6. Dell-Auftragssteuerung
Bestimmt CIM- und Dell-Erweiterungsklassen zum Verwalten von Konfigurationsauftrégen.
7. Dell-LC-Verwaltungsprofil
Bestimmt CIM- und Dell-Erweiterungsklassen fir die Konfigurationsattribute des Dell Lifecycle Controllers, wie z. B. automatische Ermittlung. Dieses
Profil erméglicht auBerdem die Verwaltung fiir die Teileersetzung, die Hauptplatinenersetzung und den Export und Import des Systemprofils, das
Starten von einer Netzwerkfreigabe und die Verwaltung von Verschliisselungszertifikaten.
8. Bestandiger Dell-Speicher
Bestimmt CIM- und Dell-Erweiterungsklassen fir die Verwaltung der Partitionen auf der vFlash-SD-Karte von Dell-Plattformen.
9. Einfacher Dell-NIC
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der Konfiguration von NIC-Netzwerk-Controllern.
10. Dell-BIOS- und Startverwaltungsprofil
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen von Dell-BIOS-Attributen und zum Konfigurieren der Startsequenz des Hosts.
11. Dell-RAID-Profil
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der Konfiguration des RAID-Speichers des Hosts.
12. Profil zur Dell-Stromversorgung
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der Netzteil-Bestandsinformationen des Hosts.
13. Profil der Dell-iDRAC-Karte
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der iDRAC6-Bestandsinformationen. Dieses Profil ermdoglicht ferner die Darstellung und
Methoden zum Konfigurieren von iDRAC-Attributen und Benutzerkonten.
14. Dell-Lufterprofil
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der Lifter-Bestandsinformationen des Hosts.
15. Dell-Speicherprofil
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der DIMM-Bestandsinformationen des Hosts.
16. Dell-CPU-Profil
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der CPU-Bestandsinformationen des Hosts.
17. Dell-Systeminfoprofil




Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der Plattform-Bestandsinformationen des Hosts.

18. Profil des Dell-PCI-Geréts
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der PCI-Gerate-Bestandsinformationen des Hosts.

19. Dell-Videoprofil
Bestimmt CIM- und Dell-Erweiterungsklassen zum Darstellen der Videokarten-Bestandsinformationen des Hosts.

Die iDRAC6-WS-MAN-Implementierung verwendet SSL auf Anschluss 443 fir Transportsicherheit und unterstitzt die grundlegende und die Digest-
Authentifizierung. Webdiensteschnittstellen kénnen durch wirksame Nutzung von Client-Infrastruktur, z. B. Windows WinRM und Powershell CLI sowie Open
Source-Dienstprogramme wie WSMANCLI und Anwendungsprogrammierumgebungen wie Microsoft .NET, eingesetzt werden.

Weitere Informationen zu den Remote-Diensten von Dell Lifecycle Controller finden Sie in den folgenden Dokumenten:

1 Benutzerhandbuch
1 Versionshinweise

1 Liste der Fehlermeldungen und Fehlerbehebungen

So kénnen Sie auf diese Dokumente zugreifen:
1. Rufen Sie die Website support.euro.dell.com/manuals auf.
2. Klicken Sie auf Software— Systemverwaltung— Dell Unified Server Configurator und Lifecycle Controller.

3. Klicken Sie auf die relevante Version, um alle Dokumente zu einer bestimmten Version anzuzeigen.

Handbdicher fir die Webdienstschnittstelle (Windows und Linux), Profilunterlagen, Beispielcode, Informationsberichte und andere nitzliche Informationen
finden Sie unter OpenManage Systems Management—> Lifecycle Controller auf der Website www.delltechcenter.com.

Weitere Informationen stehen zur Verfligung unter:

1 DMTF-Website unter www.dmtf.org/standards/profiles/

1 WS-MAN, Anmerkungen zur Version oder Infodatei.

Zurick zum Inhaltsverzeichnis
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iDRAC6-SM-CLP-Befehlszeilenoberflache verwenden

Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ Support fiir IDRAC6-SM-CLP
@ SM-CLP-Funktionen

Dieser Abschnitt enthalt Informationen zum im iDRACG6 integrierten Serververwaltungs-Befehlszeilenprotokoll (Server Management-Command Line Protocol,
SM-CLP) der verteilten Management Task Force (Distributed Management Task Force, DMTF).

ﬂ ANMERKUNG: Fur diesen Abschnitt wird angenommen, dass Sie mit der SMASH-Initiative (Systemverwaltungsarchitektur fir Serverhardware) und den
SM-CLP-Spezifikationen vertraut sind. Weitere Informationen zu diesen Spezifikationen finden Sie auf der Website der Distributed Management Task
Force (DMTF) unter www.dmtf.org.

Das iDRAC6-SM-CLP ist ein Protokoll, das Standards fur CLI-Implementierungen der Systemverwaltung bietet. Das SM-CLP ist eine Unterkomponente der DMTF
SMASH-Initiative zum Rationalisieren der Serververwaltung tber mehrere Plattformen. In Verbindung mit der Spezifikation fiir verwaltete Elementadressierung
und zahlreichen Profilen zu SM-CLP-Zuordnungsspezifikationen beschreibt die SM-CLP-Spezifikation die standardisierten Verben und Ziele zum Ausfiihren
verschiedener Verwaltungsaufgaben.

Support fiir iDRAC6-SM-CLP

Das SM-CLP wird von der iDRAC6-Controller-Firmware aus gehostet und unterstitzt Telnet, SSH und seriell-basierte Schnittstellen. Die iDRAC6-SM-CLP-
Schnittstelle basiert auf der SM-CLP-Spezifikation Version 1.0, bereitgestellt von der DMTF-Organisation. iDRAC6 SM-CLP unterstitzt alle unter Tabelle 10-1
beschriebenen Profile.

Die folgenden Abschnitte enthalten eine Ubersicht liber die SM-CLP-Funktion, die vom iDRAC6 gehostet wird.

SM-CLP-Funktionen

Das SM-CLP férdert das Konzept von Verben und Zielen und stellt Systemverwaltungsfunktionen tber die CLI bereit. Das Verb gibt den auszufiihrenden
Vorgang an, und das Ziel bestimmt die Einheit (oder das Objekt), die den Vorgang ausfiihrt.

Beispiel fiir eine SM-CLP-Befehlszeilensyntax:
<Verb> [ <Optionen>] [<Ziel>] [<E genschaften>]

Wahrend einer typischen SM-CLP-Sitzung kénnen Sie Vorgdnge mittels der in Tabelle 11-1 aufgefiihrten Verben ausfihren.

Tabelle 11-1. Unterstiitzte CLI-Verben fiir System

Verb Definition

CD Navigiert durch den MAP mittels der Shell.

set Stellt eine Eigenschaft auf einen bestimmten Wert ein.
Hilfe Zeigt die Hilfe fur ein bestimmtes Ziel an.

reset Setzt das Ziel zurick.

Anzeigen | Zeigt die Zieleigenschaften, Verben und Unterziele an.

start Schaltet ein Ziel ein.

stop Fahrt ein Ziel herunter.

Beenden | Beendet die SM-CLP-Shell-Sitzung.

Version Zeigt die Versionsattribute eines Ziels an.

load Ladt ein Binarbild von einer URL zu einer bestimmten Zieladresse.

SM-CLP verwenden

SSH (oder Telnet) zum iDRAC6 mit den richtigen Anmeldeinformationen.

Die SMCLP-Eingabeaufforderung (/admin1->) wird angezeigt.

SM-CLP-Ziele

Tabelle 11-2 enthalt eine Liste von Zielen, die Giber das SM-CLP bereitgestellt werden, um die in Tabelle 11-1 beschriebenen Vorgange zu unterstiitzen.
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Tabelle 11-2. SM-CLP-Ziele

Ziel

Definitionen

adminl

admin domain

adminl/profilesl

Im iDRACS registrierte Profile

adminl/hdwrl

Hardware

adminl/systeml

Ziel des verwalteten Systems

adminl/system1/redundancysetl

Netzteil

adminl/systeml/redundancysetl/pwrsupply*

Netzteil des verwalteten Systems

adminl/systeml/sensorsl

Sensoren des verwalteten Systems
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Betriebssystem mittels VMCLI bereitstellen
Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ Bevor Sie beginnen
Startféhige Imagedatei erstellen

Vorbereitung auf die Bereitstellung

Betriebssystem bereitstellen
VMCLI-Dienstprogramm verwenden

Das VMCLI-Dienstprogramm (Befehlszeilenoberfldche des virtuellen Datentrédgers) ist eine Befehlszeilenoberflache, welche die Funktionen des virtuellen
Datentragers Uber die Management Station zum iDRAC6 im Remote-System bereitstellt. Mit VMCLI und Skriptmethoden kdnnen Sie das Betriebssystem auf
mehreren Remote-Systemen im Netzwerk bereitstellen.

Dieser Abschnitt bietet Informationen zum Einbinden des VMCLI-Dienstprogramms in das Unternehmensnetzwerk.

Bevor Sie beginnen

Stellen Sie vor Verwendung des VMCLI-Dienstprogramms sicher, dass die gewiinschten Remote-Systeme und das Unternehmensnetzwerk den in den
folgenden Abschnitten aufgeftihrten Anforderungen entsprechen.

Remote-System-Anforderungen

Der iDRACS ist auf jedem Remote-System konfiguriert.

Netzwerkanforderungen
Eine Netzwerkfreigabe muss die folgenden Komponenten enthalten:

1 Betriebssystemdateien
1 Erforderliche Treiber

1 Start-lmagedatei(en) des Betriebssystems

Die Imagedatei muss das 1SO-Image einer Betriebssystem-CD oder einer CD/DVD mit einem dem Industriestandard entsprechenden startféhigen Format
sein.

Startfahige Imagedatei erstellen

Bevor Sie die Imagedatei fur die Remote-Systeme bereitstellen, ist sicherzustellen, dass ein unterstitztes System von der Datei gestartet werden kann. Um
die Imagedatei zu prifen, Ubertragen Sie sie mithilfe der webbasierten iDRAC6-Benutzeroberfldche auf ein Testsystem und fiuhren Sie dann einen Neustart
des Systems durch.

Die folgenden Abschnitte enthalten spezifische Informationen Uber das Erstellen von Imagedateien fur Linux- und Microsoft Windows-Systeme.

Imagedatei fiir Linux-Systeme erstellen

Verwenden Sie das Datenvervielfaltigungs-Dienstprogramm (dd), um eine startfahige Imagedatei fiir das Linux-System zu erstellen.
Um das Dienstprogramm auszuftihren, 6ffnen Sie eine Eingabeaufforderung und geben Sie Folgendes ein:

dd i f=<Eingabegerdt> of =<Ausgabedat ei >

Beispiel:

dd if=/dev/sdc0O of =nycd.ing

Imagedatei fiir Windows-Systeme erstellen

Achten Sie bei der Auswahl eines Datenreplikator-Dienstprogramms fiir Windows-Imagedateien darauf, dass es sich um ein Dienstprogramm handelt, welches
die Imagedatei und die CD/DVD-Startsektoren kopiert.
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Vorbereitung auf die Bereitstellung

Remote-Systeme konfigurieren

1. Erstellen Sie eine Netzwerkfreigabe, auf die Uiber die Management Station zugegriffen werden kann.
2. Kopieren Sie die Betriebssystemdateien zur Netzwerkfreigabe.

3. Wenn Sie Uber eine startfdhige, vorkonfigurierte Imagedatei zur Bereitstellung des Betriebssystems an die Remote-Systeme verfiigen, kénnen Sie
diesen Schritt Uberspringen.

Wenn Sie Uber keine startfdhige, vorkonfigurierte Imagedatei verfligen, erstellen Sie die Datei. SchlieBen Sie alle fir die Betriebssystem-
Bereitstellungsverfahren zu verwendenden Programme und/oder Skripte ein.

Um z. B. das Windows-Betriebssystem bereitzustellen, kann die Imagedatei Programme enthalten, die den von Microsoft Systems Management Server
(SMS) verwendeten Bereitstellungsmethoden &hnlich sind.

Wenn Sie die Imagedatei erstellen, gehen Sie wie folgt vor:

1 Befolgen Sie netzwerkbasierte Standardinstallationsverfahren.

1 Markieren Sie das Bereitstellungsimage als schreibgeschiitzt, um sicherzustellen, dass jedes Zielsystem dasselbe Bereitstellungsverfahren startet
und ausfihrt.

4. Fuhren Sie eines der folgenden Verfahren aus:

1 Integrieren Sie IPMItool und die Befehlszeilenoberfldche des virtuellen Datentragers (VMCLI) in die vorhandene Betriebssystem-
Bereitstellungsanwendung. Verwenden Sie das Beispielskript vmé6deploy als Orientierungshilfe beim Verwenden des Dienstprogramms.

1 Verwenden Sie das vorhandene vm6deploy-Skript, um das Betriebssystem bereitzustellen.

Betriebssystem bereitstellen

Verwenden Sie das VMCLI-Dienstprogramm und das im Dienstprogramm enthaltene Skript vm6deploy, um das Betriebssystem auf den Remote-Systemen
bereitzustellen.

Prifen Sie, bevor Sie beginnen, das Beispielskript vm6deploy, das im VMCLI-Dienstprogramm enthalten ist. Das Skript fuhrt die detaillierten Schritte an, die
zur Bereitstellung des Betriebssystems an Remote-Systemen im Netzwerk erforderlich sind.

Das folgende Verfahren enthalt eine allgemeine Ubersicht zur Bereitstellung des Betriebssystems auf Remote-Zielsystemen.

1. Geben Sie die iDRAC6-IPv4- oder IPv6-Adressen der Remote-Systeme an, die in der Textdatei ip.txt bereitgestellt werden (eine IPv4- oder IPv6-
Adresse pro Zeile).

2. Legen Sie eine startfahige Betriebssystem-CD oder -DVD in das Laufwerk des Client-Datentrégers ein.

3. Fuhren Sie an der Befehlszeile vm6deploy aus.
Geben Sie zum Ausfiihren des vm6deploy-Skripts den folgenden Befehl in die Befehlszeile ein:

vnbdepl oy -r ip.txt -u <idrac-Benutzer> -p <idrac-Benutzerkennwort> -c {<i s09660-Abbild> | <Pfad>} -f {<Diskettengerdt> oder <Diskettenimage>}

wobei

1 <idrac-Benutzer> ist der iDRAC6-Benutzername, z. B. root

1 <idrac-Benutzerkennwort> ist das Kennwort fir den iDRAC6-Benutzer, z. B. calvin

1 <is09660-Img> ist der Pfad zu einem 1SO9660-Image der Betriebssystem-Installations-CD-ROM oder -DVD

1 -f {<Diskettengerdt>} ist der Pfad zu dem Gerat, das die Installations-CD, -DVD oder -Diskette des Betriebssystems enthalt

1 <Diskettenimage> ist der Pfad zu einem glltigen Diskettenimage

Das Skript vm6deploy leitet seine Befehlszeilenoptionen an das Dienstprogramm VMCLI weiter. Einzelheiten zu diesen Optionen finden Sie unter
Befehlszeilenoptionen. Das Skript verarbeitet die Option -r auf leicht unterschiedliche Weise als die Option vmcli -r. Wenn das Argument der Option -r der
Name einer vorhandenen Datei ist, liest das Skript iDRAC6-IPv4- oder IPv6-Adressen aus der festgelegten Datei und fuhrt das Dienstprogramm VMCLI einmal
pro Zeile aus. Wenn das Argument der Option -r kein Dateiname ist, muss es die Adresse eines einzelnen iDRAC6 sein. In diesem Fall arbeitet die Option -r
wie fiir das Dienstprogramm VMCLI beschrieben.

VMCLI-Dienstprogramm verwenden

Das VMCLI-Dienstprogramm ist eine skriptfahige Befehlszeilenoberflache, welche die Funktionen des virtuellen Datentragers tGber die Management Station zum
iDRACG6 bereitstellt.



Das VMCLI-Dienstprogramm bietet folgende Funktionen:

ﬂ ANMERKUNG: Beim Virtualisieren von schreibgeschiitzten Imagedateien kénnen sich mehrere Sitzungen dieselben Imagedatentréger teilen. Beim
Virtualisieren von physischen Laufwerken kann zu einem bestimmten Zeitpunkt jeweils nur eine Sitzung auf ein gegebenes physisches Laufwerk
zugreifen.

1 Wechseldatentragergerate oder Imagedateien, die mit den Plugins des virtuellen Datentrégers Gbereinstimmen
1 Automatische Terminierung, wenn die Einmalstart-Option der iDRAC6-Firmware aktiviert ist

1 Sichere Datenlibertragung zum iDRAC6 mittels SSL-Verschlisselung
Stellen Sie vor dem Ausfiihren des Dienstprogramms sicher, dass Sie fir den iDRAC6 Uber Benutzerberechtigungen des virtuellen Datentragers verfiigen.
A VORSICHTSHINWEIS: Es wird empfohlen, beim Start des VMCLI- Befehlszeilendienstprogramms die interaktive Flag-Option '-i' zu verwenden.

Dies gewadhrleistet hohere Sicherheit, indem der Benutzername und das Kennwort privat bleiben. Auf vielen Windows- und Linux-
Betriebssystemen sind der Benutzername und das Kennwort sichtbar, wenn Verfahren durch andere Benutzer untersucht werden.

Wenn das Betriebssystem Administratorberechtigungen oder eine betriebssystemspezifische Berechtigung oder Gruppenmitgliedschaft unterstitzt, sind auch
Administratorberechtigungen zum Ausfiihren des VMCLI-Befehls erforderlich.

Der Administrator des Client-Systems steuert Benutzergruppen und -berechtigungen und dadurch auch die Benutzer, die das Dienstprogramm ausfiihren
kénnen.

Auf Windows-Systemen missen Sie Uber Hauptbenutzerberechtigungen verfiigen, um das VMCLI-Dienstprogramm auszufiihren.

Auf Linux-Systemen kdnnen Sie ohne Administratorberechtigungen auf das VMCLI-Dienstprogramm zugreifen, indem Sie den Befehl sudo verwenden. Dieser
Befehl ist ein zentrales Mittel zur Bereitstellung von Nicht-Administrator-Zugriff und protokolliert alle Benutzerbefehle. Um Benutzer in der VMCLI-Gruppe
hinzuzufligen oder zu bearbeiten, verwendet der Administrator den Befehl visudo. Benutzer ohne Administratorberechtigungen kénnen den Befehl sudo als
Prafix zur VMCLI-Befehlszeile (oder zum VMCLI-Skript) hinzufigen, um Zugriff auf den iDRAC6 im Remote-System zu erhalten und das Dienstprogramm
auszufiihren.

VMCLI-Dienstprogramm installieren

Das VMCLI-Dienstprogramm befindet sich auf der DVD Dell Systems Management Tools and Documentation, die im Dell OpenManage System Management-
Softwarepaket enthalten ist. Legen Sie zum Installieren des Dienstprogramms die DVD Dell Systems Management Tools and Documentation in das DVD-Laufwerk
des Systems ein und befolgen Sie die Anleitungen auf dem Bildschirm.

Die DVD Dell Systems Management Tools and Documentation enthélt die neuesten Systems Management Software-Produkte einschlieBlich Speicherverwaltung,
RAS-Dienst und des IPMItool-Dienstprogramms. Diese DVD enthélt auch Infodateien mit den neuesten Produktinformationen Uiber die Systems Management
Software.

Dariber hinaus enthélt die DVD Dell Systems Management Tools and Documentation das Beispielskript vm6édeploy, das illustriert, wie die VMCLI- und IPMItool-
Dienstprogramme zur Bereitstellung von Software an mehrere Remote-Systeme verwendet werden.

ﬂ ANMERKUNG: Das vmé6deploy-Skript hdngt bei der Installation von den anderen Dateien ab, die im gleichen Verzeichnis vorhanden sind. Wenn Sie das
Skript von einem anderen Verzeichnis aus ausfiihren méchten, missen Sie alle Dateien mitkopieren. Ist das IPMItool-Dienstprogramm nicht installiert,
muss zusatzlich zu den anderen Dateien auch das Dienstprogramm kopiert werden.

Befehlszeilenoptionen

Die VMCLI-Schnittstelle ist auf Windows- und Linux-Systemen identisch.

Das VMCLI-Befehlsformat sieht wie folgt aus:

VMCLI [Paraneter] [Betriebssystem Shell-Qptionen]

Bei der Befehlszeilensyntax wird zwischen GroB- und Kleinschreibung unterschieden. Weitere Informationen finden Sie unter VMCLI-Parameter.

Wenn das Remote-System die Befehle akzeptiert und der iDRAC6 die Verbindung genehmigt, wird der Befehl weiter ausgefiihrt, bis einer der folgenden
Zustande eintritt:

1 Die VMCLI-Verbindung wird aus einem bestimmten Grund abgebrochen.

1 Der Prozess wird mit einer Betriebssystemsteuerung manuell abgebrochen. Beispiel: In Windows kénnen Sie den Task Manager verwenden, um den
Prozess abzubrechen.

VMCLI-Parameter

iDRAC6-IP-Adresse
-1 <i DRAC-| P- Adresse[ : i DRAC- SSL- Anschl uss] >

Dieser Parameter gibt die iDRAC6-1Pv4- oder IPv6-Adresse und den SSL-Anschluss an. Das Dienstprogramm benétigt diese Angaben zum Herstellen einer
Verbindung des virtuellen Datentragers zum Ziel-iDRAC6. Wenn Sie eine ungultige IPv4- oder IPv6-Adresse oder einen unglltigen DDNS-Namen eingeben, wird
eine Fehlermeldung angezeigt und der Befehl wird abgebrochen.



<iDRAC-IP-Adresse> ist eine gliltige, eindeutige IPv4- oder IPv6-Adresse oder der iDRAC6-DDNS-Name (Dynamic Domain Naming System), falls unterstitzt.
Wenn <iDRAC-SSL-Anschluss> ausgelassen wird, wird der Anschluss 443 (Standardanschluss) verwendet. Solange der iDRAC6-Standard-SSL-Anschluss nicht
geandert wird, ist der optionale SSL-Anschluss nicht erforderlich.

iDRAC6-Benutzername

-u <i DRAC- Benut zer >

Dieser Parameter gibt den iDRAC6-Benutzernamen an, der den virtuellen Datentréager ausfihrt.
Der <iDRAC-Benutzer> muss die folgenden Attribute aufweisen:

1 Glltiger Benutzername

1 iDRAC6-Benutzerberechtigung fiir den virtuellen Datentrager

Wenn die iDRAC6-Authentifizierung fehlschlégt, wird eine Fehlermeldung angezeigt und der Befehl abgebrochen.

iDRAC6-Benutzerkennwort
-p <i DRAC Benut zer kennwor t >
Dieser Parameter gibt das Kennwort fiir den angegebenen iDRAC6-Benutzer an.

Wenn die iDRAC6-Authentifizierung fehlschlagt, wird eine Fehlermeldung angezeigt und der Befehl bricht ab.

Disketten-/Festplattengerait oder Imagedatei
- f {<Diskettengerdt> oder <Diskettenimage>} und/oder
-c {<CD-DVD- Ger&dt> oder <CD- DVD-|nage>}

wobei <Diskettengerat> oder <CD- DVD- Gerat> ein glltiger Laufwerkbuchstabe (flir Windows-Systeme) oder ein giiltiger Gerdtedateiname (fir Linux-Systeme)
und <Di sket t eni nage> oder <CD- DVD- | nrage> der Dateiname und Pfad einer giiltigen Imagedatei sind.

ﬂ ANMERKUNG: Bereitstellungspunkte fir das VMCLI-Dienstprogramm werden nicht unterstitzt.

Dieser Parameter bestimmt das Gerat oder die Datei, das/die den virtuellen Disketten-/Festplatten-Datentrager liefert.
Beispiel: Eine Imagedatei wird wie folgt angegeben:

-f c:\tenp\ nyfl oppy.ing (Windows-System)

-f /tnp/ nyfloppy.ing (Linux-System)

Wenn die Datei nicht schreibgeschutzt ist, kann der virtuelle Datentréger in die Imagedatei schreiben. Konfigurieren Sie das Betriebssystem so, dass eine
Disketten-Imagedatei, die nicht Gberschrieben werden soll, mit einem Schreibschutz versehen wird.

Beispiel: Ein Gerat wird wie folgt angegeben:
-f a:\ (Windows-System)

-f /dev/sdb4 # 4th partition on device /dev/sdb (Linux-System)

ANMERKUNG: Red Hat Enterprise Linux Version 4 bietet keine Unterstitzung fir mehrere LUNs. Der Kernel unterstitzt diese Funktionalitat jedoch.
Aktivieren Sie Red Hat Enterprise Linux Version 4 zum Erkennen eines SCSI-Gerats mit mehreren LUNs, indem Sie die nachstehenden Schritte befolgen:

1. Bearbeiten Sie Zetc/modprobe.conf und fligen Sie folgende Zeile hinzu:
options scsi_mod max_luns=8
(Sie kénnen 8 LUNs oder eine beliebige Anzahl gréBer als 1 angeben.)

2. Um den Namen fir das Kernel-Image zu erhalten, geben Sie den folgenden Befehl in die Befehlszeile ein:

uname -r

3. Gehen Sie zum Verzeichnis /boot und l6schen Sie die Kernel-Imagedatei, deren Namen Sie in Schritt 2 ermittelt haben:

mkinitrd /boot/initrd-'uname -r'.img ~uname -r'

4. Starten Sie den Server neu.

5. Fuhren Sie folgenden Befehl aus, um die Unterstiitzung fur die ergdnzten LUNS aus Schritt 1 zu Uberprufen:

cat /sys/modules/scsi_mod/max_luns



Wenn das Geréat eine Schreibschutzoption anbietet, kénnen Sie diese verwenden, um sicherzustellen, dass der virtuelle Datentrager nicht auf den Datentrager
schreibt.

Lassen Sie diesen Parameter aus der Befehlszeile aus, wenn Sie keine Disketten-Datentrager virtualisieren. Wenn ein ungultiger Wert ermittelt wird, wird eine
Fehlermeldung angezeigt und der Befehl bricht ab.

CD/DVD-Gerat oder -Imagedatei
-Cc {<Gerdtename> | <I|nmagedatei >}

wobei <Gerdtename> ein glltiger CD/DVD-Laufwerkbuchstabe (bei Windows-Systemen) oder ein glltiger CD/DVD-Geratedateiname (bei Linux-Systemen) und
<Imagedatei> der Dateiname und Pfad einer giltigen ISO-9660-Imagedatei ist.

Dieser Parameter bestimmt das Gerat oder die Datei, das/die die virtuellen CD/DVD-ROM-Datentréger liefert:
Beispiel: Eine Imagedatei wird wie folgt angegeben:

-c c:\tenp\nydvd. i ng (Windows-Systeme)

-c /tnp/ nydvd. i ng (Linux-Systeme)

Beispiel: Ein Gerat wird wie folgt angegeben:

-c¢ d:\ (Microsoft Windows-Systeme)

- ¢ /dev/ cdrom(Linux-Systeme)

Lassen Sie diesen Parameter aus der Befehlszeile aus, wenn Sie keine CD/DVD-Datentrager virtualisieren. Wenn ein ungtltiger Wert ermittelt wird, wird eine
Fehlermeldung angezeigt und der Befehl bricht ab.

Geben Sie mit dem Befehl mindestens einen Datentrdgertyp (Disketten- oder CD/DVD-Laufwerk) an, es sei denn, es werden nur Switch-Optionen vorgegeben.
Andernfalls wird eine Fehlermeldung angezeigt und der Befehl wird mit einem Fehler abgebrochen.

Versionsanzeige
-V

Dieser Parameter wird zur Anzeige der Version des VMCLI-Dienstprogramms verwendet. Wenn keine anderen Nicht-Switch-Optionen bereitgestellt werden,
bricht der Befehl ohne Fehlermeldung ab.

Hilfeanzeige
-h

Dieser Parameter zeigt eine Zusammenfassung der VMCLI-Dienstprogrammparameter an. Wenn keine anderen Nicht-Switch-Optionen bereitgestellt werden,
wird der Befehl ohne Fehlermeldung abgebrochen.

Verschliisselte Daten
-e

Wenn dieser Parameter in der Befehlszeile enthalten ist, verwendet die VMCLI einen SSL-verschliisselten Kanal zur Ubertragung von Daten zwischen der
Management Station und dem iDRAC6 im Remote-System. Wenn dieser Parameter nicht in der Befehlszeile enthalten ist, wird die Datenlbertragung nicht
verschlisselt.

ﬁ ANMERKUNG: Wird diese Option verwendet, dndert das den angezeigten Verschlisselungsstatus des virtuellen Datentragerstatus in anderen iDRAC6-
Konfigurationsschnittstellen, z. B. RACADM- oder Webschnittstelle, nicht in aktiviert.

VMCLI: Betriebssystem-Shell-Optionen

Die folgenden Betriebssystemfunktionen kénnen in der VMCLI-Befehlszeile verwendet werden:
1 stderr/stdout-Umleitung - leitet jede gedruckte Dienstprogrammausgabe zu einer Datei um.

Bei Verwendung des GroBer-als-Zeichens (=), gefolgt von einem Dateinamen, wird die angegebene Datei mit der gedruckten Ausgabe des VMCLI-
Dienstprogrammes uberschrieben.

ﬂ ANMERKUNG: Das VMCLI-Dienstprogramm liest nicht von der Standardeingabe (stdin). Infolgedessen ist keine stdin-Umleitung erforderlich.

Ausfiihrung im Hintergrund - standardméBig wird das VMCLI-Dienstprogramm im Vordergrund ausgefiihrt. Verwenden Sie die Shell-Funktionen des
Betriebssystems, um zu veranlassen, dass das Dienstprogramm im Hintergrund ausgefihrt wird. Unter einem Linux-Betriebssystem wird z. B. durch das
auf den Befehl folgende Et-Zeichen (&) veranlasst, dass das Programm als neuer Hintergrundprozess gestartet wird.



Diese letztere Methode ist bei Skriptprogrammen nutzlich, da dem Skript nach dem Starten eines neuen Vorgangs fiir den VMCLI-Befehl ermdglicht wird,

fortzufahren (andernfalls wiirde das Skript blockieren, bis das VMCLI-Programm beendet ist). Wenn auf diese Weise mehrere VMCLI-Instanzen gestartet
werden und eine oder mehrere Befehlsinstanzen manuell beendet werden missen, sind die betriebssystemspezifischen Einrichtungen zum Auflisten und
Beenden von Prozessen zu verwenden.

VMCLI-Riickgabecodes

Immer wenn Fehler auftreten, werden neben der Standardfehlerausgabe auch Textmeldungen auf Englisch ausgegeben.

Zurick zum Inhaltsverzeichnis
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Intelligente Plattform-Verwaltungsschnittstelle konfigurieren
Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ |IPMI unter Verwendung der webbasierten Schnittstelle konfigurieren
@ |PMI mittels RACADM-CLI konfigurieren

@ Serielle IPMI-Remote-Zugriffsschnittstelle verwenden

@ Seriell-liber-LAN mittels webbasierter Schnittstelle konfigurieren

Dieser Abschnitt enthélt Informationen zum Konfigurieren und Verwenden der iDRAC6-1PMI-Schnittstelle. Die Schnittstelle enthélt Folgendes:

1 IPMI Uber LAN
1 IPMI-lUber-seriell

1 Seriell-Uber-LAN

Der iDRACS ist uneingeschrankt IPMI 2.0-konform. Die iDRAC6-IPMI kann mit folgenden Hilfsmitteln konfiguriert werden:

1 iDRAC6-GUI uber Ihren Browser.

1 Open Source-Dienstprogramm, z. B. IPMItool.
1 Dell OpenManage-IPMI-Shell, ipmish.

1 RACADM.

Weitere Informationen zur Verwendung von IPMI-Shell und ipmish finden Sie im Benutzerhandbuch fiir Dienstprogramme des Dell OpenManage Baseboard-
Verwaltungs-Controllers unter support.dell.com\manuals.

Weitere Informationen Uber die Verwendung von RACADM finden Sie unter RACADM im Remote-Zugriff verwenden.

IPMI unter Verwendung der webbasierten Schnittstelle konfigurieren

Ausfiihrliche Informationen finden Sie unter 1PMI unter Verwendung der Webschnittstelle konfigurieren.

IPMI mittels RACADM-CLI konfigurieren

1. Melden Sie sich Uber eine der RACADM-Schnittstellen am Remote- System an. Siehe RACADM im Remote-Zugriff verwenden.

2. Konfigurieren Sie IPMI-Uber-LAN.

Offnen Sie eine Eingabeaufforderung, geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

racadm config -g cfglpniLan -o cfglpnilLanEnable 1

ﬂ ANMERKUNG: Diese Einstellung bestimmt die IPMI-Befehle, die von der IPMI-liber-LAN-Schnittstelle ausgefihrt werden kénnen. Weitere
Informationen finden Sie in den IPMI 2.0-Angaben.

a. Aktualisieren Sie die IPMI-Kanalberechtigungen.
Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfglpmLan -o cfglpm LanPrivilegeLimt <Stufe>
wobei <St uf e> eine der folgenden Optionen ist:

o 2 (Benutzer)
o 3 (Operator)

o 4 (Administrator)
Beispiel: Um die IPMI-LAN-Kanalberechtigung auf 2 (Benutzer) einzustellen, geben Sie den folgenden Befehl ein:
racadm config -g cfglpmlLan -o cfglpnilLanPrivilegeLimt 2
b. Stellen Sie den IPMI-LAN-Kanalverschlisselungsschlissel ein, falls erforderlich.

ﬂ ANMERKUNG: Die iDRAC6-IPMI unterstiitzt das RMCP+-Protokoll. Die IPMI 2.0-Spezifikationen enthalten weitere Informationen.

Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:

racadm config -g cfglpmLan -o cfgl pm EncryptionKey <Schliissel>
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wobei <schliissel> ein aus 20 Zeichen bestehender Verschliisselungsschlissel in einem glltigen Hexadezimalformat ist.

IPMI Seriell iber LAN (SOL) konfigurieren.
Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfglpm Sol -o cfglpnm Sol Enable 1

a. Aktualisieren Sie die IPMI-SOL-Mindestberechtigungsebene.

ﬂ ANMERKUNG: Die IPMI-SOL-Mindestberechtigungsstufe bestimmt die Mindestberechtigung, die zum Aktivieren von IPMI SOL erforderlich ist.
Weitere Informationen enthélt die IPMI 2.0-Spezifikation.

Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfglpm Sol -o cfglpni Sol MnPrivilege <Stufe>
wobei <St uf e> eine der folgenden Optionen ist:

o 2 (Benutzer)
o 3 (Operator)

o 4 (Administrator)
Beispiel: Um die IPMI-Berechtigungen auf 2 (Benutzer) zu konfigurieren, geben Sie den folgenden Befehl ein:
racadm config -g cfglpm Sol -o cfglpnm Sol MnPrivilege 2

b. Aktualisieren Sie die IPMI-SOL-Baudrate.

ANMERKUNG: Um die serielle Konsole tber LAN umzuleiten, stellen Sie sicher, dass die SOL-Baudrate mit der Baudrate des verwalteten Systems
Ubereinstimmt.

Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfglpm Sol -o cfglpni Sol BaudRat e <Baudr at e>

wobei <Baudr at e> 9600, 19200, 57600 oder 115200 Bits pro Sekunde ist.

Beispiel:

racadm config -g cfglpm Sol -o cfglpni Sol BaudRate 57600

c. Aktivieren Sie SOL fir einen einzelnen Benutzer.
i ANMERKUNG: SOL kann fiir jeden einzelnen Benutzer aktiviert oder deaktiviert werden.

Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfgUserAdnin -o cfgUser AdninSol Enable -i <ID> 2

wobei <I D> die eindeutige Benutzer-ID ist.

Konfigurieren Sie IPMI-Seriell.

a. Andern Sie den Modus der seriellen IPMI-Verbindung auf die entsprechende Einstellung.
Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfgSerial -o cfgSerial Consol eEnabl e 0

b. Stellen Sie die IPMI-Seriell-Baudrate ein.
Offnen Sie eine Eingabeaufforderung, geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadmconfig -g cfglpm Serial -o cfglpm Serial BaudRat e <Baudr at e>
wobei <Baudr at e> 9600, 19200, 57600 oder 115200 Bits pro Sekunde ist.
Beispiel:
racadmconfig -g cfglpm Serial -o cfglpm Serial BaudRate 57600

c. Aktivieren Sie die Hardware-Datenflusssteuerung auf der seriellen IPMI.
Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfglpm Serial -o cfglpn Serial FlowControl 1

d. Stellen Sie die Mindestberechtigungsebene auf dem seriellen IPMI- Kanal ein.



Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadmconfig -g cfglpm Serial -o cfglpm Serial ChanPrivLimt <Ebene>
wobei <St uf e> eine der folgenden Optionen ist:

o 2 (Benutzer)

o 3 (Operator)
o 4 (Administrator)
Beispiel: Um die Berechtigungen auf dem seriellen IPMI-Kanal auf 2 (Benutzer) einzustellen, geben Sie den folgenden Befehl ein:
racadm config -g cfglpm Serial -o cfglpni Serial ChanPrivLinit 2
e. Stellen Sie sicher, dass der serielle MUX im BIOS-Setup-Programm ordnungsgemaB eingestellt ist.
o Starten Sie das System neu.
o Driicken Sie wahrend des POST <F2>, um das BIOS-Setup-Programm zu 6ffnen.

o Klicken Sie auf Serial Communication (Serielle Kommunikation).

o Stellen Sie im Menu Serial Connection (Serielle Verbindung) sicher, dass External Serial Connector (Externe serielle Schnittstelle) auf
Remote Access Device (Remote-Zugriffsgerat) gesetzt ist.

o Speichern und beenden Sie das BIOS-Setup-Programm.

o Starten Sie das System neu.
Die IPMI- Konfiguration ist abgeschlossen.

Wenn sich die serielle IPMI im Terminalmodus befindet, konnen Sie die folgenden zuséatzlichen Einstellungen mittels der Befehle racadm config
cfglpmiSerial konfigurieren:

o Ldschsteuerung
o Echosteuerung
o Zeilenbearbeitung
o Neue Zeilenfolgen

o Neue Zeilenfolgen eingeben

Weitere Informationen liber diese Eigenschaften finden Sie in der IPMI 2.0-Spezifikation.

Serielle IPMI-Remote-Zugriffsschnittstelle verwenden
In der seriellen IPMI-Schnittstelle sind die folgenden Modi verfiligbar:

1 IPMI-Terminalmodus - Unterstiitzt ASCII-Befehle, die von einem seriellen Terminal gesendet werden. Der Befehlssatz ist auf eine bestimmte Anzahl
von Befehlen (einschlieBlich der Stromsteuerung) begrenzt und unterstiitzt Raw-1PMI-Befehle, die als hexadezimale ASCII-Zeichen eingegeben werden.

1 Grundlegender IPMI-Modus - Unterstitzt eine bindre Schnittstelle fur Programmzugriff, z. B. die IPMI-Shell (IPMISH), die zum Lieferumfang des
Baseboard-Verwaltungsdienstprogramms (BMU) gehort.

So konfigurieren Sie den IPMI-Modus mittels RACADM:

1. Deaktivieren Sie die serielle RAC-Schnittstelle.
Geben Sie Folgendes in die Befehlszeile ein:

racadmconfig -g cfgSerial -o cfgSerial Consol eEnabl e 0

2. Aktivieren Sie den entsprechenden IPMI-Modus.
Beispiel: Geben Sie an der Eingabeaufforderung Folgendes ein:
racadmconfig -g cfglpm Serial -o cfglpm Serial Connecti onMbde <O oder 1>

Weitere Informationen finden Sie unter Gruppen- und Objektdefinitionen der iDRAC-Eigenschaftendatenbank im RACADM-Befehlszeilen-Referenzhandbuch fiir
iDRAC und CMC, das auf der Dell Support-Website unter www.support.dell.com/manuals verfligbar ist.

Seriell-iiber-LAN mittels webbasierter Schnittstelle konfigurieren

Ausfiihrliche Informationen finden Sie unter 1PMI unter Verwendung der Webschnittstelle konfigurieren.
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ﬂ ANMERKUNG: Seriell-liber-LAN kann mit den folgenden Dell OpenManage-Hilfsprogrammen verwendet werden: SOLProxy und IPMItool. Weitere
Informationen hierzu finden Sie im Benutzerhandbuch fiir Dienstprogramme des Dell OpenManage Baseboard-Verwaltungs-Controllers unter
support.dell.com\manuals.

Zurlck zum Inhaltsverzeichnis
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Virtuellen Datentrdager konfigurieren und verwenden

Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ Ubersicht

@ Vvirtuellen Datentréger konfigurieren

@ Vvirtuellen Datentréger ausfiihren

@ Héufig gestellte Fragen iiber virtuelle Datentréger

Ubersicht

Die Funktion Virtueller Datentrager, auf die Sie (iber den Viewer der virtuellen Konsole zugreifen kénnen, gewahrt dem verwalteten Server Zugriff auf
Datentrager, die mit einem Remote-System im Netzwerk verbunden sind. Abbildung 14-1 zeigt die gesamte Architektur des virtuellen Datentrédgers.

Abbildung 14-1. Gesamte Architektur des virtuellen Datentrdgers

Verwalteter Server Management Station

Meonolithischer
Server

Remote-
CD/DVD/USB

. —*[W
\_,J Remote-Diskettenlaufwerk

Mit dem virtuellen Datentrager kénnen Administratoren im Remote-Zugriff verwaltete Server starten, Anwendungen installieren, Treiber aktualisieren oder
sogar neue Betriebssysteme von virtuellen CD/DVD- und Floppy-Laufwerken installieren.

ﬂ ANMERKUNG: Virtuelle Datentrdger erfordern eine verfligbare Netzwerkbandbreite von mindestens 128 Kbit/s.

Virtueller Datentrager definiert zwei Geréte fir das Betriebssystem und BIOS des verwalteten Servers: ein Floppy-Laufwerk und ein optisches Laufwerk.

Die Management Station stellt den physischen Datentrager oder die Imagedatei iber das Netzwerk bereit. Wenn ein virtueller Datentrédger angeschlossen ist
oder automatisch angeschlossen wird, werden alle Zugriffsanforderungen virtueller CD-/Floppy-Laufwerke des verwalteten Servers Uber das Netzwerk an die
Management Station geleitet. Verbinden/AnschlieBen eines virtuellen Datentragers entspricht dem Einlegen eines Datentrégers in ein physisches Gerat auf
dem verwalteten System. Wenn der virtuelle Datentréger den Status verbunden/angeschlossen hat, werden virtuelle Gerate auf dem verwalteten System als
zwei Laufwerke ohne installierte Datentréger angezeigt.

Tabelle 14-1 listet die unterstitzten Laufwerkverbindungen fir virtuelle Diskettenlaufwerke und virtuelle optische Laufwerke auf.

ﬂ ANMERKUNG: Werden virtuelle Datentréager geédndert, wahrend sie verbunden sind, kann dies zum Anhalten der System-Startsequenz fihren.

Tabelle 14-1. Unterstiitzte Laufwerkverbindungen

Unterstiitzte Verbindungen virtueller Diskettenlaufwerke | Unterstiitzte Verbindungen virtueller optischer Laufwerke

1,44 Zoll Legacy-Diskettenlaufwerk mit 1,44 Zoll-Diskette CD-ROM, DVD, CDRW, Kombinationslaufwerk mit CD-ROM-Datentréager

USB-Diskettenlaufwerk mit 1,44 Zoll-Diskette CD-ROM/DVD-Imagedatei im Format 1SO9660

1,44 Zoll-Disketten-Image USB-CD-ROM-Laufwerk mit CD-ROM-Datentrager
USB-Wechselplatte

Windows-basierte Management Station

Um die Funktion des virtuellen Datentrégers auf einer Management Station mit dem Betriebssystem Microsoft Windows auszufiihren, installieren Sie eine
unterstitzte Internet Explorer- oder Firefox-Version mit Java-Laufzeitumgebung (JRE).
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Linux-basierte Management Station

Um die Funktion des virtuellen Datentragers auf einer Management Station mit Linux-Betriebssystem auszufiihren, installieren Sie eine unterstiitzte Version
von Firefox.

Zum Ausfiihren des Plugins der virtuellen Konsole ist eine 32-Bit-Java-Laufzeitumgebung (JRE) erforderlich. Sie kénnen eine JRE von java.sun.com
herunterladen.

A VORSICHTSHINWEIS: Damit Sie den virtuellen Datentrdger erfolgreich starten kdnnen, miissen Sie sicherstellen, dass auf einem 64-Bit-
Betriebssystem eine 32- Bit- oder 64-Bit-JRE-Version installiert ist oder auf einem 32-Bit-Betriebssystem eine 32-Bit-JRE-Version. iDRAC6
unterstiitzt nicht 64-Bit-ActiveX-Versionen. Stellen Sie auBerdem sicher, dass fiir Linux das mit ,,compat-libstdc++-33-3.2.3- 61" in Beziehung
stehende Paket installiert ist, damit der virtuelle Datentréger gestartet werden kann. Auf Windows ist das Paket eventuell im .NET-Framework-
Paket enthalten.

Virtuellen Datentrager konfigurieren

1. Melden Sie sich an der iDRAC6-Webschnittstelle an.

2. Wahlen Sie System— Register Konsole/Datentrdager— Konfiguration— Virtueller Datentrdager aus, um die Einstellungen des virtuellen Datentrégers zu
konfigurieren.

Tabelle 14-2 beschreibt die Konfigurationswerte des virtuellen Datentrdgers.

3. Wenn Sie mit den Einstellungen fertig sind, klicken Sie auf Anwenden.

Tabelle 14-2. Konfigurationseigenschaften fiir virtuelle Datentrdger

Attribut Wert

Status Verbinden - SchlieBt den virtuellen Datentrager umgehend an den Server an.
Abtrennen - Trennt den virtuellen Datentrdger umgehend vom Server ab.

Automatisch Verbinden - Verbindet den virtuellen Datentrdager nur dann mit dem Server, wenn eine Sitzung des
virtuellen Datentrdgers gestartet wird.

Max. Sitzungen Zeigt die maximale Anzahl zuldssiger virtueller Datentrager-Sitzungen an. Der Wert ist stets 1.

Aktive Sitzungen Zeigt die aktuelle Anzahl von Sitzungen des virtuellen Datentréagers an.

Virtuelle Wahlen Sie das Kontrollkdstchen aus oder ab, um die Verschliusselung auf Verbindungen des virtuellen Datentrdgers
Datentréagerverschliisselung zu aktivieren bzw. zu deaktivieren. Wenn ausgewahlt, ist die Verschlisselung aktiviert, wenn abgewahlt, ist sie
aktiviert deaktiviert.

Diskettenemulation Zeigt an, ob der virtuelle Datentrdger dem Server als Floppy-Laufwerk oder USB-Schliissel angezeigt wird. Wenn

Diskettenemulation markiert ist, wird das virtuelle Datentrager-Geréat auf dem Server als Floppy-Geréat angezeigt.
Wenn es nicht ausgewahlt ist, wird es als USB-Schlussellaufwerk angezeigt.

ANMERKUNG: In bestimmten Windows Vista- und Red Hat-Umgebungen werden Sie eventuell nicht in der Lage sein,
einen USB bei aktivierter Diskettenemulation zu virtualisieren.

Verbindungsstatus Verbunden - Es wird derzeit eine Sitzung des virtuellen Datentrégers durchgefihrt.

Nicht verbunden - Es wird derzeit keine Sitzung des virtuellen Datentrdgers durchgefiihrt.

»Einmal Starten" aktivieren Wahlen Sie dieses Késtchen aus, um die Option Einmal starten zu aktivieren. Verwenden Sie dieses Attribut, um vom
virtuellen Datentréger aus zu starten. Wéhlen Sie beim néchsten Startvorgang das Startgerat aus dem BIOS-Startmeni
aus. Diese Option trennt die virtuellen Datentrager-Gerate automatisch, nachdem das System einmal gestartet wurde.

Virtuellen Datentrager ausfiihren

A VORSICHTSHINWEIS: Geben Sie keinen racreset-Befehl aus, wenn eine Virtueller Datentrager-Sitzung ausgefiihrt wird. Andernfalls konnten
unerwiinschte Ergebnisse einschlieB3lich Datenverlust auftreten.

ﬂ ANMERKUNG: Die Anwendung des Konsolen-Viewer-Fensters muss wahrend des Zugriffs auf den virtuellen Datentrdger aktiviert bleiben.

ANMERKUNG: Fihren Sie die folgenden Schritte aus, um Red Hat Enterprise Linux (Version 4) fiir die Erkennung eines SCSI-Gerats mit mehreren
logischen Einheiten (LUNs) einzustellen:



1. Fugen Sie die folgende Zeile zu Zect/modprobe hinzu:
options scsi_mod max_luns=256
cd /boot

mkinitrd -f initrd-2.6.9.78ELsmp.img 2.6.3.78ELsmp

2. Starten Sie den Server neu.
3. Fihren Sie die folgenden Befehle aus, um die virtuelle CD/DVD und/oder das virtuelle Diskettenlaufwerk anzuzeigen:
cat /proc/scsi/scsi
ﬁ ANMERKUNG: Mit ,Virtueller Datentrager" kénnen Sie nur ein Floppy-/USB-Laufwerk oder ein Abbild oder einen Schlussel und ein optisches Laufwerk

von lhrer Management Station virtualisieren und als virtuelles Laufwerk auf dem verwalteten Server bereitstellen.

Unterstiitzte Konfigurationen des virtuellen Datentragers

Sie konnen den virtuellen Datentréger fiir ein Floppy-Laufwerk und ein optisches Laufwerk aktivieren. Es kann fiir jeden Datentrégertyp jeweils nur ein
einziges Laufwerk virtualisiert werden.

Unterstitzte Floppy-Laufwerke umfassen ein Floppy-Image oder ein verfligbares Floppy-Laufwerk. Unterstltzte optische Laufwerke umfassen maximal ein
verfligbares optisches Laufwerk oder eine einzige ISO-Imagedatei.

Virtuellen Datentrdager verbinden

Flhren Sie die folgenden Schritte aus, um ,Virtueller Datentrager" auszufihren:

1. Offnen Sie einen unterstiitzten Internet-Browser auf der Management Station.

2. Starten Sie die iDRAC6-Webschnittstelle. Weitere Informationen finden Sie unter Zugriff auf die Webschnittstelle.

3. Wahlen Sie System— Konsole/Datentrdager— Virtuelle Konsole und Virtueller Datentrager aus.

4. Die Seite Virtuelle Konsole und Virtueller Datentrédger wird angezeigt. Wenn Sie die Werte angezeigter Attribute &ndern méchten, finden Sie
entsprechende Informationen unter Virtuellen Datentrdger konfigurieren.

ﬂ ANMERKUNG: Die Disketten-Imagedatei unter Diskettenlaufwerk (falls zutreffend) kann u. U. angezeigt werden, da dieses Gerét als virtuelle
Diskette virtualisiert werden kann. Sie kdnnen ein optisches Laufwerk und ein Floppy-/USB-Flash-Laufwerk gleichzeitig zur Virtualisierung
auswahlen.

ﬂ ANMERKUNG: Die Laufwerksbuchstaben des virtuellen Gerats auf dem verwalteten Server entsprechen nicht den Buchstaben des physischen
Laufwerks auf der Management Station.

ﬂ ANMERKUNG: Der virtuelle Datentréager funktioniert u. U. nicht ordnungsgemaB auf Clients des Windows-Betriebssystems, die mit Internet
Explorer Enhanced Security konfiguriert wurden. Um dieses Problem zu lésen, schlagen Sie in der Dokumentation zu Ihrem Microsoft-
Betriebssystem nach oder wenden Sie sich an lhren Systemadministrator.

5. Klicken Sie auf Virtuelle Konsole starten.

ﬂ ANMERKUNG: Bei Linux wird die Datei jviewer.jnlp auf den Desktop heruntergeladen. In einem Dialogfeld wird gefragt, welche MaBnahme auf die
Datei angewendet werden soll. Wahlen Sie die Option Mit Programm 6ffnen aus und dann die Anwendung javaws, die sich im Unterverzeichnis
bin des JRE-Installationsverzeichnisses befindet.

Die Anwendung Virtuelle iDRAC6-Konsole wird in einem separaten Fenster gestartet.

6. Klicken Sie auf Virtueller Datentrager— Virtuellen Datentrdger starten.

Der Assistent fir Sitzungen des virtuellen Datentrédgers wird angezeigt.

m ANMERKUNG: SchlieBen Sie diesen Assistenten nur, wenn Sie die Sitzung des virtuellen Datentrédgers beenden mdéchten.

7. Wenn eine Datentragerverbindung besteht, muss diese vor dem Verbinden mit einer anderen Datentrdgerquelle zuerst abgetrennt werden.
Deaktivieren Sie das Kastchen links neben dem Datentréager, der getrennt werden soll.

8. Wahlen Sie die Datentragertypen aus, zu denen Sie eine Verbindung herstellen méchten.

Wenn Sie eine Verbindung zu einem Diskettenabbild-Image oder 1SO-Image herstellen moéchten, geben Sie (auf Ihrem lokalen Computer) den Pfad zum
Image ein oder klicken Sie auf die Schaltflache Abbild hinzufiigen, um zum Image zu navigieren.

Die Verbindung zum Datentrager wird hergestellt und das Fenster Status aktualisiert.
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Verbindung des virtuellen Datentrégers trennen

1. Klicken Sie auf Extras— Virtuellen Datentrager starten.

2. Deaktivieren Sie das Kastchen neben dem Datentréger, den Sie trennen méchten.

Die Verbindung zum Datentrager wird getrennt und das Fenster Status aktualisiert.

3. Klicken Sie auf Beenden, um den Assistenten fiir Sitzungen des virtuellen Datentragers zu beenden.

ﬂ ANMERKUNG: Immer wenn eine Sitzung des virtuellen Datentragers eingeleitet oder ein vFlash angeschlossen wird, wird ein zuséatzliches Laufwerk
namens ,LCDRIVE" auf dem Host-Betriebssystem und im BIOS angezeigt. Das zusétzliche Laufwerk wird nicht mehr angezeigt, wenn die Verbindung zu
vFlash oder zur Sitzung des virtuellen Datentrégers abgebrochen wird.

Starten vom virtuellen Datentrager

Das System-BIOS erméglicht es, von virtuellen optischen Laufwerken oder virtuellen Diskettenlaufwerken aus zu starten. Offnen Sie wahrend des POST das
BIOS-Setup-Fenster und Uberprifen Sie, ob die virtuellen Laufwerke aktiviert und in der richtigen Reihenfolge aufgefiihrt sind.

Um die BIOS-Einstellung zu andern, fihren Sie die folgenden Schritte aus:

1. Starten Sie den verwalteten Server.
2. Driicken Sie <F2>, um das BIOS-Setup-Fenster aufzurufen.
3. Scrollen Sie zur Startsequenz und driicken Sie die Eingabetaste.
Im Popup-Fenster werden die virtuellen optischen Laufwerke und virtuellen Diskettenlaufwerke mit den Standard-Startgeraten aufgefuhrt.

4. Stellen Sie sicher, dass das virtuelle Laufwerk aktiviert und als erstes Gerat mit startféahigem Datentrdger aufgelistet wird. Falls erforderlich, folgen Sie
den Bildschirmanleitungen zur Anderung der Startreihenfolge.

5. Speichern Sie die Anderungen und beenden Sie.
Der verwaltete Server startet neu.
Basierend auf der Startreihenfolge versucht der verwaltete Server, von einem startfdhigen Geréat aus zu starten. Wenn das virtuelle Gerat

angeschlossen ist und es ist ein startfahiger Datentrédger vorhanden, startet das System zum virtuellen Gerét. Ansonsten ignoriert das System das
Gerat - dhnlich wie ein physisches Gerat ohne startfahigen Datentrager.

Installation von Betriebssystemen mittels virtuellem Datentrager

In diesem Abschnitt wird eine manuelle, interaktive Methode zum Installieren des Betriebssystems auf der Management Station beschrieben. Das Verfahren
kann mehrere Stunden in Anspruch nehmen. Ein geskriptetes Betriebssystem-Installationsverfahren unter Verwendung des virtuellen Datentrédgers kann
weniger als 15 Minuten beanspruchen. Weitere Informationen finden Sie unter Betriebssystem bereitstellen.

1. Uberpriifen Sie folgende Punkte:
1 Die Installations-CD des Betriebssystems ist in das CD-Laufwerk der Management Station eingelegt.
1 Das lokale CD-Laufwerk ist ausgewahlt.
1 Sie sind mit den virtuellen Laufwerken verbunden.

2. Befolgen Sie die Schritte zum Starten (ber den virtuellen Datentrédger im Abschnitt Starten vom virtuellen Datentrdger, um sicherzustellen, dass das
BIOS so eingestellt ist, dass es vom CD-Laufwerk startet, von dem aus Sie die Installation vornehmen.

3. Folgen Sie den Bildschirmanleitungen, um die Installation abzuschlieBen.

Es ist wichtig, diese Schritte fir die Installation von mehreren Disketten zu befolgen:
1. Heben Sie die Zuordnung der virtualisierten (umgeleiteten) CD/DVD von der Konsole des virtuellen Datentragers auf.
2. Legen Sie die nachste CD/DVD in das optische Remote-Laufwerk ein.

3. Ordnen Sie diese CD/DVD von der Konsole des virtuellen Datentragers zu (umleiten).

Das Einlegen einer neuen CD/DVD in das optische Remote-Laufwerk ohne erneutes Zuordnen funktioniert u. U. nicht.

Einmalstart-Funktion
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Mit der Einmalstart-Funktion kénnen Sie die Startreihenfolge voriibergehend &ndern, um von einem virtuellen Remote-Datentrégergerat aus zu starten. Diese
Funktion wird normalerweise in Verbindung mit Virtueller Datentrager beim Installieren von Betriebssystemen verwendet.

ﬁ ANMERKUNG: Sie benétigen die Berechtigung iDRAC6 konfigurieren, um diese Funktion zu nutzen.

ﬂ ANMERKUNG: Remote-Gerdte mussen mit Virtueller Datentrager umgeleitet werden, um diese Funktion zu nutzen.

So verwenden Sie die Einmalstart-Funktion:

1. Melden Sie sich iber das Internet beim iDRAC6 an und klicken Sie auf System— Konsole/Datentrdger— Konfiguration.
2. Wahlen Sie die Option Einmal starten aktivieren unter Virtueller Datentréger aus.

3. Schalten Sie den Server ein und rufen Sie den BIOS Boot Manager auf.

4. Andern Sie die Startreihenfolge zum Starten vom virtuellen Datentragergerét.

5. Schalten Sie den Server aus und dann wieder ein.

Der Server startet vom virtuellen Remote-Datentragergerat. Wenn der Server das nachste Mal neu startet, wird die Verbindung zum virtuellen
Datentrdger abgetrennt.

ﬂ ANMERKUNG: Der virtuelle Datentréger sollte den Status Verbunden haben, damit die virtuellen Laufwerke in der Startsequenz angezeigt
werden. Stellen Sie, um Einmal starten zu aktivieren, sicher, dass der startfdhige Datentréger im virtualisierten Laufwerk vorhanden ist.

Virtuelle Datentriager verwenden, wenn das Betriebssystem des Servers ausgefiihrt wird

Windows-basierte Systeme

Auf Windows-Systemen werden die Laufwerke der virtuellen Datentrdger automatisch geladen, wenn sie angeschlossen und mit einem Laufwerkbuchstaben
konfiguriert sind.

Die Verwendung der virtuellen Laufwerke innerhalb von Windows ist der Verwendung der physischen Laufwerke ahnlich. Wenn Sie Uber den Assistenten des
virtuellen Datentragers eine Verbindung zum Datentréager herstellen, ist der Datentréger am System verfligbar, wenn Sie auf das Laufwerk klicken und dessen
Inhalt durchsuchen.

Linux-basierte Systeme

Abhangig von der Software-Konfiguration Ihres Systems kdénnen die virtuellen Datentragerlaufwerke eventuell nicht automatisch geladen werden. Wenn Ihre
Laufwerke nicht automatisch geladen werden, laden Sie sie unter Verwendung des Linux-Befehls mount manuell.

Haufig gestellte Fragen liber virtuelle Datentrager

Tabelle 14-3 enthalt eine Liste mit haufig gestellten Fragen und Antworten.

Tabelle 14-3. Virtuelle Datentrdger verwenden: Haufig gestellte Fragen

Frage Antwort

Manchmal bemerke ich, dass die Client- Wenn bei einem Netzwerk eine Zeitliberschreitung eintritt, verwirft die iDRAC6-Firmware die Verbindung und
Verbindung meines virtuellen Datentrégers trennt die Verbindung zwischen dem Server und dem virtuellen Laufwerk.
unterbrochen ist. Warum?

Wenn die Konfigurationseinstellungen des virtuellen Datentrégers tber die webbasierte iDRAC6-Schnittstelle
oder durch Befehle des lokalen RACADM geédndert werden, werden alle verbundenen Datentrédger getrennt,
wenn die Konfigurationsdnderung in Kraft gesetzt wird.

Um die Verbindung zum virtuellen Laufwerk wieder herzustellen, verwenden Sie den virtuellen Datentrager-
Assistenten.

Welche Betriebssysteme unterstiitzen den Eine Liste unterstitzter Betriebssysteme finden Sie unter Unterstiitzte Betriebssysteme.
iDRAC67?

Welche Webbrowser unterstiitzen den Eine Liste unterstiitzter Webbrowser finden Sie unter Unterstiitzte Webbrowser.

iDRAC6?

Warum bricht meine Client-Verbindung 1 Es kann sein, dass lhre Client-Verbindung von Zeit zu Zeit unterbrochen wird, wenn das Netzwerk
manchmal ab? langsam ist, oder wenn Sie die CD im CD-Laufwerk des Client-Systems wechseln. Beispiel: Wenn Sie die

CD im CD-Laufwerk des Client-Systems wechseln, weist die neue CD eventuell eine Autostart-Funktion
auf. Wenn dies der Fall ist, kann fir die Firmware eine Zeitliberschreitung eintreten und die Verbindung
kann unterbrochen werden, wenn es zu lange dauert, bis das Client-System zum Lesen der CD bereit
ist. Wenn eine Verbindung verloren geht, kénnen Sie sie (iber die GUI wieder herstellen und mit dem
vorherigen Vorgang fortfahren.
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1 Wenn bei einem Netzwerk eine Zeitliberschreitung eintritt, verwirft die iDRAC6-Firmware die
Verbindung und trennt die Verbindung zwischen dem Server und dem virtuellen Laufwerk. Es ist auch
moglich, dass jemand die Konfigurationseinstellungen des virtuellen Datentrédgers lber die
Webschnittstelle oder durch Eingabe von RACADM-Befehlen verandert hat. Um die Verbindung zum
virtuellen Laufwerk wieder herzustellen, verwenden Sie die Funktion Virtueller Datentréger.

Eine Installation des Windows-
Betriebssystems Uber einen virtuellen
Datentréager scheint zu lange zu dauern.
Warum?

Wenn Sie das Windows-Betriebssystem mithilfe der DVD Dell Systems Management Tools and Documentation
und Uber eine langsame Netzwerkverbindung installieren, kann es sein, dass das Installationsverfahren
aufgrund von Netzwerklatenz fir den Zugriff auf die iDRAC6-Webschnittstelle mehr Zeit erfordert. Obwohl das
Installationsfenster den Installationsfortschritt nicht anzeigt, befindet sich das Installationsverfahren in
Ausfihrung.

Wie konfiguriere ich mein virtuelles Gerét als
startfahiges Gerat?

Greifen Sie auf dem verwalteten Server auf das BIOS-Setup zu und klicken Sie auf das Startment. Machen Sie
die virtuelle CD, die virtuelle Diskette oder vFlash ausfindig und andern Sie die Gerate-Startreihenfolge nach
Bedarf. Machen Sie auBerdem den virtuellen Datentrager startféhig, indem Sie im CMOS-Setup wahrend der
Startsequenz die Leertaste dricken. Um z. B. von einem CD-Laufwerk aus zu starten, konfigurieren Sie das
CD-Laufwerk als erstes Laufwerk in der Startreihenfolge.

Von welchen Arten von Datentragern kann
ich starten?

Mit dem iDRAC6 kdnnen Sie von den folgenden startfahigen Datentragern aus starten:

CD-ROM/DVD-Datentrager

I1SO 9660-Image

1,44 Zoll-Diskette oder Disketten-Image

USB-Schlissel, der vom Betriebssystem als Wechsellaufwerk erkannt wird
Ein USB-Schlissel-Image

Wie kann ich meinen USB-Schlissel
startfahig machen?

Suchen Sie unter support.dell.com nach dem Dell-Startdienstprogramm, einem Windows-Programm, mit dem
Sie den Dell-USB-Schlissel startfahig machen kénnen.

Sie kénnen auch Uber eine Windows 98-Startdiskette starten und Systemdateien von der Startdiskette auf
den USB-Schlissel kopieren. Geben Sie z. B. an der DOS-Eingabeaufforderung den folgenden Befehl ein:

sys a: x: Is

wobei x: der USB-Schlissel ist, der startfahig gemacht werden soll.

Ich kann mein virtuelles Disketten-/CD-
Laufwerk auf einem System mit dem
Betriebssystem Red Hat Enterprise Linux
oder SUSE® Linux nicht finden. Mein
virtueller Datentrdger ist angeschlossen und
ich bin mit meiner Remote-Diskette
verbunden. Was muss ich tun?

Bei einigen Linux-Versionen werden virtuelle Diskettenlaufwerke und virtuelle CD-Laufwerke nicht in gleicher
Weise automatisch geladen. Um das virtuelle Diskettenlaufwerk zu laden, machen Sie den Gerateknoten
ausfindig, den Linux dem virtuellen Diskettenlaufwerk zuweist. Fiihren Sie die folgenden Schritte aus, um das
virtuelle Diskettenlaufwerk korrekt zu finden und zu laden:

1. Offnen Sie eine Linux-Eingabeaufforderung und fithren Sie den folgenden Befehl aus:
grep "Virtual Floppy" /var/log/messages

Machen Sie den letzten Eintrag zu dieser Meldung ausfindig und notieren Sie die Zeit.
Flihren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

wnN

grep "hh:mm:ss" /var/log/messages wobei
hh:mm:ss der Zeitstempel der Meldung ist, die von grep in Schritt 1 zuriickgegeben wurde.

4. Lesen Sie in Schritt 3 das Ergebnis des grep-Befehls und finden Sie den Geratenamen, der dem
virtuellen Dell-Diskettenlaufwerk zugeordnet wurde.

5. Stellen Sie sicher, dass das virtuelle Diskettenlaufwerk angeschlossen ist und eine Verbindung dazu
besteht.

6. Fihren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

mount /dev/sdx /mnt/floppy
wobei
/dev/sdx ist der in Schritt 4 gefundene Gerdtename.

/mnt/floppy ist der Bereitstellungspunkt.

Ich kann mein virtuelles Disketten-/CD-
Laufwerk auf einem System mit dem
Betriebssystem Red Hat Enterprise Linux
oder SUSE® Linux nicht finden. Mein
virtueller Datentréger ist angeschlossen und
ich bin mit meiner Remote-Diskette
verbunden. Was muss ich tun?

(Antwort Fortsetzung)

Um das virtuelle CD-Laufwerk zu laden, machen Sie den Gerateknoten ausfindig, den Linux dem virtuellen CD-
Laufwerk zuweist. Befolgen Sie die nachsten Schritte, um das virtuelle CD-Laufwerk zu finden und zu laden:

1. Offnen Sie eine Linux-Eingabeaufforderung und fithren Sie den folgenden Befehl aus:
grep "Virtual CD" /var/log/messages

Machen Sie den letzten Eintrag zu dieser Meldung ausfindig und notieren Sie die Zeit.
Fuhren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

wnN

grep "hh:mm:ss" /var/log/messages
wobei
hh:mm:ss der Zeitstempel der Meldung ist, die von grep in Schritt 1 zurlickgegeben wurde.

4. Lesen Sie in Schritt 3 das Ergebnis des grep-Befehls und machen Sie den Gerdtenamen ausfindig, der
der virtuellen Dell-CD zugeordnet wurde.

5. Stellen Sie sicher, dass das virtuelle CD-Laufwerk angeschlossen ist und dass eine Verbindung dazu
besteht.

6. Fuhren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

mount /dev/sdx /mnt/CD




wobei
/dev/sdx ist der in Schritt 4 gefundene Geratename.

/mnt/floppy ist der Bereitstellungspunkt.

Als ich im Remote-Zugriff mithilfe der iDRAC6-
Webschnittstelle eine Firmware-
Aktualisierung ausgefihrt habe, wurden
meine virtuellen Laufwerke vom Server
entfernt. Warum?

Firmware-Aktualisierungen bewirken, dass der iDRAC6 eine Riicksetzung durchfiihrt, die Remote-Verbindung
verwirft und die virtuellen Laufwerke aufhebt.

Warum werden nach dem AnschlieBen eines
USB-Gerits alle meine USB-Gerate
abgetrennt?

Virtuelle Datentréagergerate und vFlash-Gerate werden als Verbund-USB-Gerat am Host-USB-BUS
angeschlossen und verwenden einen gemeinsamen USB-Anschluss. Immer wenn ein virtuelles
Datentragergerat oder vFlash-USB-Gerat an den Host-USB-BUS angeschlossen oder davon abgetrennt wird,
werden alle virtuellen Datentrdger- und vFlash-Geréate voriibergehend vom Host-USB-Bus abgetrennt und
danach wieder verbunden. Wenn ein virtuelles Datentrégergeradt vom Host-Betriebssystem verwendet wird,
mussen Sie das Verbinden bzw. Abtrennen eines oder mehrerer virtueller Datentréger- oder vFlash-Gerate
vermeiden. Es wird empfohlen, zuerst alle erforderlichen USB-Gerate anzuschlieBen, bevor Sie sie verwenden.

Welche Funktion hat die USB-Reset-Taste?

Sie setzt die Remote- und lokalen USB-Gerate zurlick, die an den Server angeschlossen sind.

Wie kann ich mit dem virtuellen Datentrager
die Hochstleistung erzielen?

Um die hochste Leistung des virtuellen Datentrégers zu erzielen, starten Sie den virtuellen Datentréger mit
deaktivierter virtueller Konsole oder wahlen Sie eine der folgenden Verfahrensweisen aus:

1 Reduzieren Sie die Videoauflésung und Farbtiefe des Bildschirms der virtuellen Konsole auf die
kleinstmdgliche Einstellung.

1 Deaktivieren Sie die Verschlisselung sowohl fir den virtuellen Datentrager als auch fir die virtuelle
Konsole.

ANMERKUNG: In diesem Fall wird die Datenlbertragung zwischen dem verwalteten Server und iDRAC fir den
virtuellen Datentréger und fur die virtuelle Konsole nicht gesichert.

1 Wenn Sie ein Windows-Server-Betriebssystem verwenden, halten Sie bitte den Windows-Dienst mit
der Bezeichnung Windows Event Collector an. Rufen Sie hierzu Start > Verwaltunghilfsprogramme >
Dienste auf. Klicken Sie mit der rechten Maustaste auf Windows Event Collector und klicken Sie auf
Stopp.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

iDRAC6-Konfigurationsdienstprogramm verwenden
Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ Ubersicht

@ iDRAC6-Konfigurationsdienstprogramm starten

@ iDRAC6-Konfigurationsdienstprogramm verwenden

Ubersicht

Das iDRAC6-Konfigurationsdienstprogramm ist eine Vorstart-Konfigurationsumgebung, die es ermdglicht, Parameter fir den iDRAC6 und den verwalteten
Server anzuzeigen und einzustellen. Genauer gesagt kénnen Sie:

1 Firmware-Revisionsnummern fir die Firmware des iDRAC6 und der priméren Rickwandplatine anzeigen
1 Das lokale Netzwerk des iDRAC6 aktivieren oder deaktivieren

1 IPMI Gber LAN aktivieren oder deaktivieren

1 LAN-Parameter konfigurieren

1 Autom. Ermittlung aktivieren oder deaktivieren und den Bereitstellungsserver konfigurieren.

1 Virtuelle Datentréger konfigurieren

1 Smart Card konfigurieren

1 Den administrativen Benutzernamen bzw. das administrative Kennwort andern

1 iDRAC6-Konfiguration auf die Werkseinstellungen zuriicksetzen

1 SEL-Meldungen (Systemereignisprotokoll) anzeigen oder Meldungen aus dem Protokoll I6schen
1 LCD konfigurieren

1 Systemdienste konfigurieren

Die Aufgaben, die Sie mit dem iDRAC6-Konfigurationshilfsprogramm ausfiihren kénnen, kénnen auch mit anderen Dienstprogrammen der iDRAC6- oder Dell
OpenManage-Software ausgefiihrt werden, einschlieBlich der webbasierten Schnittstelle, der SM-CLP-Befehlszeilenoberflache und der lokalen und Remote-
RACADM-Befehlszeilenoberfléche.

iDRAC6-Konfigurationsdienstprogramm starten

1. Schalten Sie den Server ein oder starten Sie ihn neu, indem Sie an seiner Vorderseite den Netzschalter driicken.

2. Wenn Sie die Meldung Fiir Remote-Zugriffs-Setup innerhalb von 5 Sek. <Strg-E> driicken... sehen,driicken Sie unverziiglich <Strg><E>.

ﬂ ANMERKUNG: Wenn das Betriebssystem zu laden beginnt, bevor Sie auf <Strg><E> drlicken, lassen Sie das System den Startvorgang beenden,
starten Sie dann den Server erneut und wiederholen Sie den Vorgang.

Daraufhin wird das Fenster iDRAC6-Konfigurationsdienstprogramm angezeigt. Die ersten beiden Zeilen enthalten Informationen zur iDRAC6-Firmware und
zu den Firmware-Revisionen der primaren Rickwandplatine. Die Revisionsangaben kénnen nitzlich sein, wenn Sie bestimmen mdchten, ob ein Firmware-
Upgrade erforderlich ist.

Die iDRAC6-Firmware ist der Teil der Firmware, die fir externe Schnittstellen zustandig ist, z. B. die webbasierte Schnittstelle, SM-CLP und Webschnittstellen.
Die Firmware der priméren Rickwandplatine ist der Teil der Firmware, der mit der Server-Hardwareumgebung in Verbindung steht und sie tberwacht.

iDRAC6-Konfigurationsdienstprogramm verwenden

Unterhalb der Firmware-Revisionsmeldungen besteht der Rest des iDRAC6-Konfigurationsdienstprogramms aus einem Menl von Elementen, auf die Sie Uber
<Pfeil nach oben> und <Pfeil nach unten> zugreifen kdnnen.

1 Wenn ein Menutelement zu einem Untermeni oder einem bearbeitbaren Textfeld fiihrt, driicken Sie die Eingabetaste, um auf das Element zuzugreifen,
und die Taste <Esc>, um es zu verlassen, wenn Sie es fertig konfiguriert haben.

Wenn ein Element auswéahlbare Werte besitzt, wie Ja/Nein oder Aktiviert/Deaktiviert, driicken Sie <Pfeil nach links>, <Pfeil nach rechts> oder die
<Leertaste>, um einen Wert auszuwahlen.

Kann ein Element nicht bearbeitet werden, wird es blau angezeigt. Einige Elemente werden abh&ngig von einer anderen Auswahl bearbeitbar.

In der unteren Zeile des Bildschirms werden Anleitungen zum aktuellen Element angezeigt. Sie kdnnen <F1> driicken, um bzgl. des aktuellen Elements
Hilfe anzuzeigen.

Wenn Sie mit der Verwendung des iDRAC6-Konfigurationsdienstprogramms fertig sind, driicken Sie auf <Esc>, um das Men( ,Beenden" anzuzeigen.
Wéhlen Sie dort, ob Sie Ihre Anderungen speichern oder verwerfen oder ob Sie zum Dienstprogramm zuriickkehren moéchten.

In den folgenden Abschnitten werden die Menlelemente des iDRAC6-Konfigurationsdienstprogramms beschrieben.
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iDRAC6-LAN

Verwenden Sie <Pfeil nach links> und <Pfeil nach rechts> sowie die Leertaste, um zwischen Ein und Aus auszuwahlen.

Das iDRAC6-LAN ist in der Standardkonfiguration aktiviert. Das LAN muss aktiviert sein, um die Verwendung von iDRAC6-Einrichtungen, wie z. B. webbasierte
Schnittstelle, Telnet/SSH, virtuelle Konsole und virtueller Datentréger, zu ermdglichen.

Wenn Sie sich entscheiden, das LAN zu deaktivieren, wird die folgende Warnung angezeigt:

i DRACS- bandext erne Schnittstelle wird deaktiviert,

Driicken Sie auf eine beliebige Taste,

wenn der LAN-Kanal AUS ist.

um die Meldung zu l&schen und fortzufahren.

Die Meldung informiert Sie dartiber, dass zuséatzlich zu den Einrichtungen, auf die Sie Uber die direkte Verbindung zu den iDRAC6-HTTP-, HTTPS-, Telnet- oder
SSH-Schnittstellen zugreifen, der bandexterne Verwaltungsnetzwerkdatenverkehr (z. B. IPMI-Meldungen, die von einer Management Station aus an den
iDRAC6 gesendet werden) nicht empfangen werden kann, wenn das LAN deaktiviert ist. Die Schnittstelle des lokalen RACADM bleibt verfligbar und kann zur
Neukonfiguration des iDRAC6-LAN verwendet werden.

IPMI iiber LAN

Verwenden Sie <Pfeil nach links> und <Pfeil nach rechts> sowie die Leertaste, um zwischen Ein und Aus zu wéhlen. Wenn Aus ausgewahlt ist, akzeptiert der
iDRAC6 keine IPMI-Meldungen, die lUber die LAN-Schnittstelle eingehen.

Wenn Sie Aus auswéhlen, wird die folgende Warnung angezeigt:

Di e bandexterne i DRAC6-1PM -Schnittstelle wird deaktiviert,

wenn | PM - iiber- LAN AUS i st.

Driicken Sie auf eine beliebige Taste, um die Meldung zu I6schen und fortzufahren. Unter iDRAC6-LAN finden Sie eine Erkldrung der Meldung.

LAN-Parameter

Driicken Sie die Eingabetaste, um das Untermeni der LAN-Parameter anzuzeigen. Wenn Sie die Konfiguration der LAN-Parameter abgeschlossen haben,
dricken Sie <Esc>, um zum vorhergehenden Meni zurtickzukehren.

Tabelle 17-1. LAN-Parameter

Element

Beschreibung

Allgemeine Einstellungen

NIC-Auswahl

Dricken Sie <Pfeil nach rechts>, <Pfeil nach links> und die Leertaste, um zwischen den Modi umzuschalten.

Die verfligbaren Modi sind: Dediziert, Freigegeben, Freigegeben fiir Failover: LOM2 und Freigegeben fiir Failover: Alle
LOMs.

Diese Modi ermdglichen dem iDRAC6, die entsprechende Schnittstelle fur die Datenlibertragung nach auBen zu verwenden.

MAC-Adresse

Dies ist die nicht bearbeitbare MAC-Adresse der iDRAC6-Netzwerkschnittstelle.

VLAN aktivieren

Wahlen Sie Ein, um die virtuelle LAN-Filterung fiir den iDRAC6 zu verwenden.

VLAN-ID

Wenn VLAN aktivieren auf Ein gesetzt ist, geben Sie einen beliebigen VLAN ID-Wert zwischen 1 und 4094 ein.

VLAN-Prioritat

Wenn VLAN aktivieren auf Ein gesetzt ist, legen Sie die Prioritat des VLAN auf einen Wert zwischen 0 und 7 fest.

iDRAC6-Namen registrieren

Wéhlen Sie Ein, um den iDRAC6-Namen im DNS-Dienst zu registrieren. Wahlen Sie Aus, wenn Sie nicht mochten, dass Benutzer
den iDRAC6-Namen im DNS auffinden.

iDRAC6-Name

Wenn iDRAC-Name registrieren auf Ein eingestellt ist, driicken Sie die Eingabetaste, um das Textfeld Aktueller DNS-iDRAC-
Name zu bearbeiten. Driicken Sie die Eingabetaste, wenn Sie den iDRAC6-Namen fertig bearbeitet haben. Driicken Sie auf
<Esc>, um zum vorhergehenden Menu zuriickzuwechseln. Der iDRAC6-Name muss ein giiltiger DNS-Host-Name sein.

Domanenname von DHCP

Wahlen Sie Ein, wenn Sie den Domé&nennamen von einem DHCP-Dienst auf dem Netzwerk abrufen méchten. Wahlen Sie Aus,
wenn Sie den Doméanennamen festlegen mochten.

Domé&nenname

Wenn Domdnenname von DHCP Aus ist, driicken Sie die Eingabetaste, um das Textfeld Aktueller Domdnenname zu
bearbeiten. Driicken Sie die Eingabetaste, wenn Sie mit der Bearbeitung fertig sind. Driicken Sie auf <Esc>, um zum
vorhergehenden Meni zuriickzuwechseln. Der Dom&nenname muss sich auf eine glltige DNS-Domaéne beziehen, z. B.
nei nefi rma. com

Zeichenkette des Host-
Namens

Driicken Sie zur Bearbeitung die Eingabetaste. Geben Sie den Namen des Host fiir PET-Warnhinweise ein.

LAN-Warnung aktiviert

Wéhlen Sie Ein, um den PET LAN-Warnhinweis zu aktivieren.

Warnungsregel, Eintrag 1

Wéhlen Sie Aktivieren oder Deaktivieren aus, um das erste Warnungsziel zu aktivieren.

Warnungsziel 1

Wenn LAN-Warnung aktiviert auf Ein gesetzt ist, geben Sie die IP-Adresse ein, zu der PET LAN-Warnhinweise weitergeleitet
werden.

1Pv4-Einstellungen

Aktivieren oder deaktivieren Sie die Unterstiitzung der IPv4-Verbindung.

1Pv4

Wahlen Sie fur IPv4-Protokollunterstiitzung Aktiviert oder Deaktiviert.




Verschlisselungsschlissel
RMCP+

Driicken Sie die Eingabetaste, um den Wert zu bearbeiten, und <Esc>, wenn Sie den Vorgang abgeschlossen haben. Der
Verschlisselungsschltiissel RMCP+ ist eine aus 40 Zeichen bestehende hexadezimale Zeichenkette (Zeichen 0-9, a-f und A-F).
RMCP+ ist eine IPMI-Erweiterung, die Authentifizierung und Verschlisselung zur IPMI hinzufligt. Der Standardwert ist eine aus
40 Nullen bestehende Zeichenkette.

IP-Adressen-Quelle

Wéhlen Sie zwischen DHCP und Statisch aus. Wenn DHCP ausgewahlt ist, werden die Felder Ethernet-1P-Adresse,
Subnetzmaske und Standard-Gateway von einem DHCP-Server abgerufen. Wenn im Netzwerk kein DHCP-Server gefunden
wird, werden die Felder auf Null gesetzt.

Wenn Statisch ausgewahlt ist, werden die Elemente Ethernet-1P-Adresse, Subnetzmaske und Standard-Gateway
bearbeitbar.

Ethernet-IP-Adresse

Wenn die IP-Adressenquelle auf DHCP eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene IP-Adresse an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die IP-Adresse ein, die dem iDRAC6 zugewiesen werden
soll.

Die Standardadresse ist 192.168.0.120.

Subnetzmaske

Wenn die IP-Adressenquelle auf DHCP eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene Subnetzmaskenadresse
an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die Subnetzmaske fir den iDRAC6 ein. Der Standardwert
ist 2565.255.255.0.

Standard-Gateway

Wenn die IP-Adressenquelle auf DHCP eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene IP-Adresse des Standard-
Gateways an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die IP-Adresse des Standard-Gateways ein. Die
Standardeinstellung ist 192.168.0.1.

DNS-Server von DHCP

Wahlen Sie Ein, um DNS-Server-Adressen von einem DHCP-Dienst im Netzwerk abzurufen. Wahlen Sie Aus, um die unten
stehenden DNS-Server-Adressen zu bestimmen.

DNS-Server 1

Wenn DNS-Server von DHCP auf Aus gesetzt ist, geben Sie die IP-Adresse des ersten DNS-Servers ein.

DNS-Server 2

Wenn DNS-Server von DHCP Aus ist, geben Sie die IP-Adresse des zweiten DNS-Servers ein.

IPv6-Einstellungen:

Aktivieren oder deaktivieren Sie die Unterstitzung flr die IPv6-Verbindung.

IP-Adressen-Quelle

Wéhlen Sie zwischen AutoConfig und Statisch aus. Wenn AutoConfig ausgewahlt ist, werden die Felder IPv6-Adresse 1,
Préafixlange und Standard-Gateway vom DHCP abgerufen.

Ist Statisch ausgewahlt, kénnen die Eintrédge IPv6-Adresse 1, Préfixlange und Standard-Gateway bearbeitet werden.

IPv6-Adresse 1

Wenn die IP-Adressenquelle auf AutoConfig eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene IP-Adresse an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die IP-Adresse ein, die dem iDRAC6 zugewiesen werden
soll.

Prafixlange

Konfiguriert die Prafixlange der IPv6-Adresse. Es kann ein Wert im Bereich von 1 bis 128 sein.

Standard-Gateway

Wenn die IP-Adressenquelle auf AutoConfig eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene IP-Adresse des
Standard-Gateways an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die IP-Adresse des Standard-Gateways ein.

IPv6-Link-Local-Adresse

Dies ist die nicht bearbeitbare IPv6-Link-Local-Adresse der iDRAC6-Netzwerkschnittstelle.

IPv6-Adresse 2

Dies ist die nicht bearbeitbare I1Pv6-Adresse 2 der iDRAC6-Netzwerkschnittstelle.

DNS-Server von DHCP

Wéhlen Sie Ein, um DNS-Server-Adressen von einem DHCP-Dienst im Netzwerk abzurufen. Wahlen Sie Aus, um die unten
stehenden DNS-Server-Adressen zu bestimmen.

DNS-Server 1

Wenn DNS-Server von DHCP auf Aus gesetzt ist, geben Sie die IP-Adresse des ersten DNS-Servers ein.

DNS-Server 2

Wenn DNS-Server von DHCP auf Aus gesetzt ist, geben Sie die IP-Adresse des ersten DNS-Servers ein.

Erweiterte LAN-
Konfigurationen

Automatische Verhandlung

Wenn NIC-Auswahl auf Dediziert gesetzt ist, wahlen Sie Aktiviert bzw. Deaktiviert aus.

Ist Aktiviert ausgewahlt, werden LAN-Taktrateneinstellung und LAN-Duplexeinstellung automatisch konfiguriert.

LAN-Taktrateneinstellung

Wenn Automatische Verhandlung auf Deaktiviert eingestellt ist, wahlen Sie zwischen 10 Mbit/s und 100 Mbit/s.

LAN-Duplexeinstellung

Ist Automatische Verhandlung auf Deaktiviert eingestellt, wéhlen Sie Halb-Duplex oder Voll-Duplex.

Konfiguration virtueller Laufwerke

Virtueller Datentrager

Driicken Sie die Eingabetaste, um Abgetrennt, Verbunden oder Automatisch verbunden auszuwéhlen. Wenn Sie Verbunden auswéhlen, werden die
virtuellen Datentrégergerate mit dem USB-Bus verbunden. Hierdurch werden sie wahrend Sitzungen der virtuellen Konsole verfiigbar gemacht.

Wenn Sie Abgetrennt auswéhlen, kénnen Benutzer wahrend Sitzungen der virtuellen Konsole nicht auf virtuelle Datentrégergeréte zugreifen.

ﬂ ANMERKUNG: Um ein USB-Flash-Laufwerk mit der Funktion Virtueller Datentrdger zu verwenden, muss der Emulationstyp des USB-Flash-Laufwerks
im BIOS-Setup-Dienstprogramm auf Festplatte eingestellt sein. Sie kdnnen auf das BIOS-Setup-Dienstprogramm zugreifen, indem Sie wahrend des
Serverstarts <F2> driicken. Wenn der Emulationstyp des USB-Flash-Laufwerks auf Automatisch eingestellt ist, erscheint das Flash-Laufwerk dem
System als Floppy-Laufwerk.




VvFlash
Dricken Sie die Eingabetaste, um Aktiviert oder Deaktiviert auszuwéahlen.

1 Aktiviert — vFlash steht fir die Partitionsverwaltung zur Verfiigung.

1 Deaktiviert = vFlash steht fur die Partitionsverwaltung nicht zur Verfliigung.

A VORSICHTSHINWEIS: vFlash kann nicht deaktiviert werden, wenn eine oder mehrere Partitionen verbunden sind oder sich in Verwendung
befinden.

VvFlash initialisieren

Waéhlen Sie diese Option aus, um die vFlash-Karte zu initialisieren. Durch den Initialisierungsvorgang werden vorhandene Daten auf der SD-Karte geldscht und
alle vorhandenen Partitionen werden entfernt. Sie kénnen keinen Initialisierungsvorgang ausfiihren, wenn eine oder mehrere Partitionen verbunden sind oder
sich in Verwendung befinden. Diese Option steht nur zur Verfiigung, wenn sich im iDRAC Enterprise-Kartensteckplatz eine Karte befindet, die groBer als

256 MB ist, und wenn vFlash aktiviert ist.

Driicken Sie die Eingabetaste, um die vFlash-SD-Karte zu initialisieren.
Der Initialisierungsvorgang kann aus folgenden Griinden fehlschlagen:

1 SD-Karte ist momentan nicht vorhanden.

1 VFlash is currently in use by another process.

1 VFlash ist nicht aktiviert.

1 Die SD-Karte ist schreibgeschutzt.

1 Eine oder mehrere Partitionen sind momentan in Gebrauch.

1 Eine oder mehrere Partitionen sind momentan verbunden.

VvFlash-Eigenschaften
Dricken Sie die Eingabetaste, um die folgenden Eigenschaften der vFlash-SD-Karte anzuzeigen:

1 Name - Zeigt den Namen der vFlash-SD-Karte an, die in den vFlash-SD-Kartensteckplatz des Servers eingelegt ist. Wenn es sich dabei um eine SD-
Karte von Dell handelt, wird vFlash-SD-Karte angezeigt. Wenn es sich um eine SD-Karte handelt, die nicht von Dell ist, wird SD-Karte angezeigt.

1 GroBe - Zeigt die GroBe der vFlash-SD-Karte in Gigabyte (GB) an.

1 Verfiigbarer Speicherplatz - Zeigt den unverbrauchten Speicherplatz auf der vFlash-SD-Karte in Megabyte (MB) an. Dieser Speicherplatz ist verfligbar,
um weitere Partitionen auf der vFlash-SD-Karte zu erstellen. Fir SD-Karten wird der verfligbare Speicherplatz als 256 MB angezeigt.

1 Schreibgeschiitzt - Zeigt an, ob die vFlash-SD-Karte schreibgeschitzt ist oder nicht.

1 Funktionszustand - Zeigt den allgemeinen Funktionszustand der vFlash-SD-Karte an. Dieser kann lauten:
o OK
o Warnung

o Kritisch

Drucken Sie die <Esc>-Taste, um den Vorgang zu beenden.

Smart Card-Anmeldung

Driicken Sie die Eingabetaste, um Aktiviert oder Deaktiviert auszuwahlen. Mit dieser Option wird die Smart Card-Anmeldung konfiguriert. Die verfligbaren
Optionen sind Aktiviert, Deaktiviert und Mit RACADM aktiviert.

ﬁ ANMERKUNG: Wenn Sie Aktiviert oder Mit RACADM aktiviert auswéahlen, wird IPMI-iiber-LAN ausgeschaltet und fir die Bearbeitung gesperrt.

Konfiguration der Systemdienste

System Services (Systemdienste)

Dricken Sie die Eingabetaste, um Aktiviert oder Deaktiviert auszuwahlen. Weitere Informationen finden Sie im Dell Lifecycle Controller-Benutzerhandbuch, das
auf der Dell Support-Website unter support.dell.com/manuals zur Verfligung steht.

ANMERKUNG: Eine Anderung dieser Option bewirkt, dass der Server neu gestartet wird, wenn Sie auf Speichern und Beenden klicken, um die neuen
Einstellungen zu GUbernehmen.

ﬂ ANMERKUNG: Wenn Sie wéahlen, eine Wiederherstellung auf die Werkseinstellungen durchzufiihren, andern sich die Einstellungen fir die Systemdienste
nicht.



Systemdienste abbrechen
Drucken Sie <Eingabe>, um Nein oder Ja auszuwahlen.

Wenn Sie Ja auswahlen, werden alle Sitzungen von Unified Server Configurator geschlossen und der Server wird neu gestartet, wenn Sie auf Speichern und
Beenden klicken, um die neuen Einstellungen zu tibernehmen.

Systeminventar beim Neustart erfassen

Wé&hlen Sie Aktiviert aus, um die Inventarerfassung wéahrend des Startvorgangs zuzulassen. Weitere Informationen finden Sie im Dell Lifecycle Controller-
Benutzerhandbuch, das auf der Dell Support-Website unter support.dell.com/manuals zur Verfiigung steht.

ﬂ ANMERKUNG: Durch das Modifizieren dieser Option wird der Server neu gestartet, nachdem Sie lhre Einstellungen gespeichert und das iDRAC6-
Konfigurationsdienstprogramm beendet haben.

ﬁ ANMERKUNG: Wenn Sie wahlen, eine Wiederherstellung der Werkseinstellungen durchzufiihren, andern sich die Einstellungen fur
»Systembestandsaufnahmedaten bei Neustart sammeln® nicht.
LCD-Konfiguration

Driicken Sie die Eingabetaste, um das Untermeni der LAN-Konfiguration anzuzeigen. Wenn Sie die Konfiguration der LCD-Parameter abgeschlossen haben,
driicken Sie <Esc>, um zum vorhergehenden Menu zuriickzukehren.

Tabelle 17-2. LCD-Benutzerkonfiguration

LCD-Zeile 1 Driicken Sie <Pfeil nach rechts>, <Pfeil nach links> und die Leertaste, um zwischen den Optionen umzuschalten.
Diese Funktion setzt den Home-Bildschirm des LCD auf eine der folgenden Optionen:

Umgebungstemp., Systemkennnummer, Host-Name, iDRAC6-1Pv4-Adresse, iDRAC6-1Pv6-Adresse, iDRAC6-
MAC-Adresse, Modellnummer, Keine, Service-Tag-Nummer, Systemstrom, Benutzerdefinierte Zeichenkette.

Benutzerdefinierte LCD-Zeichenkette | Zeigen Sie die im LCD-Bedienfeld anzuzeigende Zeichenkette an, oder geben Sie sie ein. Die Zeichenkette kann
maximal 62 Zeichen aufweisen.

LCD-Systemnetzteileinheiten Wahlen Sie Watt oder BTU/h, um die im LCD-Bedienfeld anzuzeigende Einheit anzugeben.

LCD-Umgebungstemperatureinheiten | Wahlen Sie Celsius oder Fahrenheit, um die im LCD-Bedienfeld anzuzeigende Einheit anzugeben.

LCD-Fehleranzeige Wahlen Sie Einfach oder SEL (Systemereignisprotokoll) aus.
Diese Funktion ermdglicht die Anzeige von Fehlermeldungen auf dem LCD in einem von zwei Formaten:
Das Format ,Einfach" zeigt eine Beschreibung des Ereignisses.

Das Format ,SEL" ruft eine Textzeichenkette des Systemereignisprotokolls auf.

LCD-Remote-Indikation der virtuellen | Wahlen Sie Aktiviert aus, um den Text Virtuelle Konsole immer dann anzuzeigen, wenn auf der Einheit eine virtuelle
Konsole Konsole aktiv ist.

LCD-Frontblendenzugriff Driicken Sie <Pfeil nach rechts>, <Pfeil nach links> und die Leertaste, um zwischen den Optionen Deaktiviert,
Anzeigen und Andern und Nur anzeigen zu wechseln.

Diese Einstellung definiert die Benutzerberechtigungsebene fir das LCD.

LAN-Benutzerkonfiguration

Der LAN-Benutzer ist das iDRAC6-Administratorkonto, das standardméaBig root lautet. Driicken Sie <Eingabe>, um das Untermeni der LAN-

Benutzerkonfiguration anzuzeigen. Wenn Sie die Konfiguration des LAN-Benutzers abgeschlossen haben, driicken Sie <Esc>, um zum vorhergehenden Men(
zurlickzukehren.

Tabelle 17-3. LAN-Benutzerkonfiguration

Element Beschreibung

AutoErmittlung Die Funktion AutoErmittlung ermdglicht die automatisierte Ermittlung nicht bereitgestellter Systeme im Netzwerk; sie richtet
auBerdem auf sichere Weise erste Anmeldeinformationen ein, sodass diese ermittelten Systeme verwaltet werden kénnen. Diese
Funktion ermdglicht dem iDRAC6, den Bereitstellungsserver ausfindig zu machen. iDRAC6 und der Bereitstellungsdienstserver
authentifizieren sich gegenseitig. Der Remote-Bereitstellungsserver sendet die Anmeldeinformationen des Benutzers, sodass der
iDRAC6 mit diesen Anmeldeinformationen ein Benutzerkonto einrichten kann. Sobald das Benutzerkonto erstellt wurde, kann eine
Remotekonsole mit den im Ermittlungsprozess angegebenen Anmeldeinformationen eine WS-MAN-Datenverbindung mit dem iDRAC6
herstellen und dann die sicheren Anweisungen an den iDRAC6 senden, um ein Betriebssystem im Remote-Zugriff bereitzustellen.

Weitere Informationen zur Remote-Bereitstellung von Betriebssystemen finden Sie im Dell Lifecycle Controller-Benutzerhandbuch, das
auf der Dell Support-Website unter support.dell.com/manuals zur Verfligung steht.

Fuhren Sie im Voraus die folgenden MaBnahmen in einer gesonderten Sitzung des iDRAC6-Konfigurationshilfsprogramms aus, bevor
Sie die Autom. Ermittlung manuell aktivieren:




NIC aktivieren

IPv4 aktivieren

DHCP aktivieren

Domé&nenname vom DHCP abrufen
Admin-Konto deaktivieren (Konto Nr. 2)
DNS-Serveradresse vom DHCP abrufen
DNS-Domé&nenname vom DHCP abrufen

Wahlen Sie Aktiviert aus, um Autom. Ermittlung zu aktivieren. StandardmaBig ist diese Funktion deaktiviert. Wenn Sie ein Dell-
System bestellt haben, auf dem Autom. Ermittlung aktiviert ist, wird der iDRAC6 auf dem Dell-System mit aktiviertem DHCP und ohne
standardmé&Bige Anmeldeinformationen fur die Remote-Anmeldung versandt.

Autom. Ermittlung Vor dem Hinzufuigen des Dell-Systems zum Netzwerk und dem Verwenden der Autom. Ermittlung ist Folgendes sicherzustellen:
(fortgesetzt...)

1 DHCP-Server (Dynamisches Host-Konfigurationsprotokoll)/DNS (Doméanennamensystem) sind konfiguriert.
1 Bereitstellungs-Webdienste sind installiert, konfiguriert und registriert.

Bereitstellungsserver | Uber dieses Feld kénnen Sie den Bereitstellungsserver konfigurieren. Die Adresse des Bereitstellungsservers kann eine Kombination
von IPv4-Adressen oder ein Host-Name sein und darf nicht mehr als 255 Zeichen betragen. Jede Adresse ist durch ein Komma zu
trennen.

Falls die Funktion Autom. Ermittlung aktiviert ist und nachdem dieser Prozess erfolgreich abgeschlossen wurde, werden die
Benutzeranmeldeinformationen vom konfigurierten Bereitstellungsserver abgerufen, um zukinftige Remote-Bereitstellungen zu
ermoglichen.

Weitere Informationen finden Sie im Lifecycle Controller-Benutzerhandbuch, das auf der Dell Support-Website unter
support.dell.com/manuals zur Verfligung steht.

Kontozugriff Wahlen Sie Aktiviert aus, um das Administratorkonto zu aktivieren. Wahlen Sie Deaktiviert aus, um das Administratorkonto zu
deaktivieren oder wenn die Autom. Ermittlung aktiviert ist.

Kontoberechtigung Waéhlen Sie zwischen Admin, Benutzer, Operator und Kein Zugriff aus.

Kontobenutzername Driicken Sie <Eingabe>, um den Benutzernamen zu bearbeiten, und dann <Esc>, wenn Sie den Vorgang beendet haben. Der
Standardbenutzername ist root.

Kennwort eingeben Geben Sie das neue Kennwort fiir das Administratorkonto ein. Die Zeichen werden nicht auf der Anzeige wiedergegeben, wahrend
Sie sie eingeben.

Kennwort bestatigen | Geben Sie das neue Kennwort fiir das Administratorkonto erneut ein. Wenn die eingegeben Zeichen nicht mit den im Feld Kennwort
eingeben eingegebenen Zeichen lbereinstimmen, wird eine Meldung angezeigt und das Kennwort muss erneut eingegeben
werden.

Auf Standardeinstellung zuriicksetzen

Verwenden Sie das Menl Auf Standardei zuriick zen, um alle iDRAC6-Konfigurationselemente auf die Werkseinstellungen zuriickzusetzen. Dies ist
eventuell dann erforderlich, wenn Sie zum Beispiel das Kennwort des administrativen Benutzers vergessen haben oder den iDRAC6 mit den
Standardeinstellungen neu konfigurieren méchten.

Dricken Sie <Eingabe>, um das Element auszuwéhlen. Die folgende Warnmeldung wird angezeigt:

Durch das Zuriicksetzen auf die Werkseinstellungen werden die nichtfliichtigen Remote- Benutzereinstellungen wiederhergestellt. Vorgang
fortsetzen?

< NEIN (Abbrechen) >

< JA (Fortfahren) >

Wahlen Sie JA aus und dricken Sie <Eingabe>, um den iDRAC6 auf die Standardeinstellungen zuriickzusetzen.
Wenn dieser Vorgang fehlschlagt, wird eine der folgenden Fehlermeldungen angezeigt:

1 Reset-Befehl war nicht erfolgreich. Versuchen Sie es bitte spater — iDRAC ist ausgelastet.
1 Einstellungen konnten nicht auf ihre Standardwerte zuriickgesetzt werden - Zeitliberschreitung.

1 Reset-Befehl konnte nicht gesendet werden. Versuchen Sie es bitte spater - iDRAC ist ausgelastet.

Menii des Systemereignisprotokolls

Das Menu Systemereignisprotokoll ermdglicht Ihnen, Meldungen des Systemereignisprotokolls (SEL) anzuzeigen und die Protokolimeldungen zu l6schen.
Driicken Sie <Eingabe>, um das Systemereignisprotokoll-Menii anzuzeigen. Das System zahlt die Protokolleintrdge und zeigt dann die Gesamtanzahl von
Eintrégen sowie die jingste Meldung an. Das SEL speichert maximal 512 Meldungen.

Um SEL-Meldungen anzuzeigen, wéahlen Sie Systemereignisprotokoll anzeigen aus und driicken Sie <Eingabe>. Verwenden Sie <Pfeil nach links>, um zur
vorhergehenden (friiheren) Meldung zu wechseln, und <Pfeil nach rechts>, um zur nachsten (neueren) Meldung zu wechseln. Geben Sie eine Eintragsnummer
an, um zu diesem Eintrag zu wechseln. Driicken Sie <Esc>, wenn Sie mit dem Anzeigen von SEL-Meldungen fertig sind.

Wahlen Sie zum Léschen des SEL Systemereignisprotokoll I6schen aus, und driicken Sie <Eingabe>.

Wenn Sie mit der Verwendung des SEL-Men(s fertig sind, driicken Sie <Esc>, um zum vorhergehenden Menu zuriickzukehren.

iDRACG6-Konfigurationsdienstprogramm beenden



Wenn Sie mit den Anderungen der iDRAC6-Konfiguration fertig sind, driicken Sie <Esc>, um das Menii ,Beenden" anzuzeigen.

1 Wahlen Sie Anderungen speichern und beenden aus und driicken Sie <Eingabe>, um Ihre Anderungen beizubehalten. Wenn dieser Vorgang
fehlschlagt, wird eine der folgenden Meldungen angezeigt:

o iDRAC6-Kommunikationsfehler — wird angezeigt, wenn nicht auf den iDRAC zugegriffen werden kann.
o Einige der Einstellungen kénnen nicht Gtbernommen werden - wird angezeigt, wenn einige Einstellungen nicht tbernommen werden kénnen.
1 Wahlen Sie Anderungen ablehnen und beenden aus und driicken Sie <Eingabe>, um alle vorgenommenen Anderungen zu ignorieren.

1 Wahlen Sie Zum Setup zuriickkehren aus und driicken Sie <Eingabe>, um zum iDRAC6-Konfigurationsdienstprogramm zurtickzukehren.

Zurick zum Inhaltsverzeichnis
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Uberwachungs- und Warnungsverwaltung
Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ Das verwaltete System zur Erfassung des Bildschirms ,Letzter Absturz" konfigurieren

@ Die Windows-Option ,Automatischer Neustart" deaktivieren

@ Pplattformereignisse konfigurieren

@ Haufig gestellte Fragen zur SNMP- Authentifizierung

Dieser Abschnitt erklart, wie der iDRAC6 Uberwacht wird, und enthélt Verfahren zur Konfiguration des Systems und des iDRAC6 fir den Empfang von
Warnungen.

Das verwaltete System zur Erfassung des Bildschirms ,Letzter Absturz™
konfigurieren

Bevor der iDRAC6 den Bildschirm ,Letzter Absturz" erfassen kann, mussen Sie die folgenden Voraussetzungen auf dem verwalteten System konfigurieren.

1. Installieren Sie die Managed System-Software. Weitere Informationen tber das Installieren der Managed System-Software finden Sie im Server
Administrator-Benutzerhandbuch.

2. Fuhren Sie ein unterstutztes Microsoft Windows-Betriebssystem aus, bei dem die Windows-Funktion Automatisch neustarten in den Windows- Start-
und Wiederherstellungseinstellungen deaktiviert ist.

3. Aktivieren Sie den Bildschirm ,Letzter Absturz" (standardméaBig deaktiviert).

Um die Verwendung des Bildschirms ,Letzter Absturz" mittels lokalem RACADM zu aktivieren, 6ffnen Sie eine Eingabeaufforderung und geben die
folgenden Befehle ein:

racadm config -g cfgRacTuning -o cfgRacTuneAsrEnable 1

4. Aktivieren Sie den ?Zeitgeber fir die automatische Wiederherstellung und setzen Sie die MaBnahme Automatische Wiederherstellung auf Reset,
Herunterfahren oder Aus- und Einschaltzyklus. Zum Konfigurieren des ?Zeitgebers fir Automatische Wiederherstellung missen Sie Server
Administrator oder IT Assistant verwenden.

Informationen zur Konfiguration des Zeitgebers fiir Autom. Wiederherstellung finden Sie im Server Administrator-Benutzerhandbuch. Um sicherzustellen,
dass der Bildschirm ,Letzter Absturz" erfasst werden kann, muss der Zeitgeber fiir Automatische Wiederherstellung auf mindestens 60 Sekunden
eingestellt werden. Die Standardeinstellung ist 480 Sekunden.

Der Bildschirm ,Letzter Absturz" ist bei einem Absturz des verwalteten Systems nicht verfigbar, wenn die MaBnahme Automatische Wiederherstellung
auf Herunterfahren oder Aus- und Einschalten gesetzt ist.

Die Windows-Option ,,Automatischer Neustart" deaktivieren

Um sicherzustellen, dass die Funktion Bildschirm ,Letzter Systemabsturz" der webbasierten iDRAC6-Schnittstelle richtig funktioniert, deaktivieren Sie die
Option Automatischer Neustart auf verwalteten Systemen, auf denen die Betriebssysteme Microsoft Windows Server 2008 oder Windows Server 2003
ausgefihrt werden.

Die Option ,Automatisch Neustart durchfiihren™ in Windows Server 2008 deaktivieren

1. Offnen Sie die Windows-Systemsteuerung und doppelklicken Sie auf das System-Symbol.
2. Klicken Sie unter Aufgaben auf der linken Seite auf Erweiterte Systemeinstellungen.

3. Klicken Sie auf die Registerkarte Erweitert.

4. Klicken Sie unter Autostart und Wiederherstellung auf Einstellungen.

5. Wabhlen Sie das Kontrollkadstchen Automatisch Neustart durchfiihren ab.

6. Klicken Sie zweimal auf OK.

Die Option ,Automatischer Neustart" in Windows Server 2003 deaktivieren

1. Offnen Sie die Windows-Systemsteuerung und doppelklicken Sie auf das System-Symbol.
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2. Klicken Sie auf die Registerkarte Erweitert.
3. Klicken Sie unter Autostart und Wiederherstellung auf Einstellungen.
4. Wahlen Sie das Kontrollkdastchen Automatischer Neustart ab.

5. Klicken Sie zweimal auf OK.

Plattformereignisse konfigurieren

Die Konfiguration von Plattformereignissen bietet eine Mdglichkeit, das Remote-Zugriffsgerat so zu konfigurieren, dass ausgewéahlte MaBnahmen beim
Auftreten bestimmter Ereignismeldungen ausgefihrt werden. Diese MaBnahmen umfassen Neustart, Aus-/Einschalten, Herunterfahren und Auslésen einer
Warnung (Plattformereignis-Trap [PET] und/oder E-Mail).

Die filterbaren Plattformereignisse umfassen:

1. Assertionsfilter Lufter kritisch
2. Assertionsfilter Batteriewarnung
3. Assertionsfilter Batterie kritisch
4. Assertionsfilter Spannung kritisch
5. Assertionsfilter Temperaturwarnung
6. Assertionsfilter Temperatur kritisch
7. Assertionsfilter Eingriff kritisch
8. Filter Redundanz herabgesetzt
9. Filter Redundanz verloren
10. Assertionsfilter Prozessorwarnung
11. Assertionsfilter Prozessor kritisch
12. Assertionsfilter Prozessor nicht vorhanden/kritisch
13. Assertionsfilter Netzteilwarnung
14. Assertionsfilter Netzteil kritisch
15. Assertionsfilter Netzteil nicht vorhanden/kritisch
16. Assertionsfilter Ereignisprotokoll kritisch
17. Assertionsfilter Watchdog kritisch
18. Assertionsfilter Systemstromwarnung
19. Assertionsfilter Systemstrom kritisch
20. Assertionsfilter wechselbarer Flash-Datentréger nicht vorhanden - Zur Information
21. Assertionsfilter wechselbarer Flash-Datentrager - Kritisch

22. Assertionsfilter wechselbarer Flash-Datentrager - Warnung

Wenn ein Plattformereignis auftritt (z. B. ein Liftersondenfehler), wird ein Systemereignis erstellt und im Systemereignisprotokoll (SEL) verzeichnet. Wenn
dieses Ereignis einem Plattformereignisfilter (PEF) in der Liste der Plattformereignisfilter entspricht und Sie diesen Filter flr die Generierung einer Warnung
(PET oder E-Mail) konfiguriert haben, dann wird eine PET- oder E-Mail-Warnung an ein konfiguriertes Ziel bzw. an mehrere konfigurierte Ziele gesendet.

Wenn derselbe Plattformereignisfilter auch zur Ausfiihrung einer MaBnahme (z. B. ein Systemneustart) konfiguriert ist, wird die MaBnahme ausgefiihrt.



Plattformereignisfilter (PEF) konfigurieren

Konfigurieren Sie Ihre Plattformereignisfilter, bevor Sie die Einstellungen fiir Plattformereignis-Traps oder E-Mail-Warnungen konfigurieren.

PEF mittels webbasierter Schnittstelle konfigurieren

Ausfiihrliche Informationen finden Sie unter Plattformereignisfilter (PEF) konfigurieren.

PEF mittels RACADM-CLI konfigurieren

1. Aktivieren Sie PEF.
Offnen Sie eine Eingabeaufforderung, geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfglpm Pef -o cfglpn PefEnable -i 11
wobei 1 und 1 fur den PEF-Index bzw. fur die Auswahloption ,aktivieren/deaktivieren" stehen.

Der PEF-Index kann einen Wert zwischen 1 und 22 annehmen. Die Auswahloption ,aktivieren/deaktivieren" kann auf 1 (aktiviert) oder O (deaktiviert)
eingestellt werden.

Beispiel: Um PEF mit dem Index 5 zu aktivieren, geben Sie den folgenden Befehl ein:

racadmconfig -g cfglpm Pef -o cfglpnm PefEnable -i 51

2. Konfigurieren Sie die PEF-MaBnahmen.

Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie die Eingabetaste:
racadm config -g cfglpm Pef -o cfglpm PefAction -i 1 <MaBnahme>

wobei die <MaBnahme>-Wertbits wie folgt lauten:

1 0 = Keine WarnungsmaBnahme
1 1 = Server ausschalten
12 = Server neu starten

1 3 = Server aus- und einschalten

Beispiel: Um PEF zum Neustarten des Servers zu aktivieren, geben Sie den folgenden Befehl ein:
racadm config -g cfglpm Pef -o cfglpm PefAction -i 1 2

wobei 1 der PEF-Index ist und 2 die PEF-MaBnahme fir den Neustart.

PET konfigurieren

PET mittels der Internet-Benutzeroberflache konfigurieren

Ausfiihrliche Informationen finden Sie unter Plattformereignis-Traps (PET) konfigurieren.

PET mittels RACADM-CLI konfigurieren

1. Aktivieren Sie die globalen Warnungen.
Offnen Sie eine Eingabeaufforderung, geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

racadm config -g cfglpmLan -0 cfglpnilLanA ertEnable 1

2. Aktivieren Sie PET.
Geben Sie an der Eingabeaufforderung die folgenden Befehle ein, und driicken Sie nach jedem Befehl auf die Eingabetaste:
I Pv4:racadm config -g cfglpmiPet -o cfglpm PetAl ertEnable -i 1 1
| Pv6: racadm config -g cfglpniPetlpv6 -o cfglpm Petlpv6PetAl ertEnable -i 1 1
wobei 1 und 1 fiir den PET-Zielindex bzw. fiir die Auswahloption ,aktivieren/deaktivieren" stehen.

Der PET-Zielindex kann ein Wert von 1 bis 4 sein. Die Auswahloption ,aktivieren/deaktivieren™ kann auf 1 (aktiviert) oder O (deaktiviert) gesetzt werden.
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Beispiel: Um PET mit dem Index 4 zu aktivieren, geben Sie den folgenden Befehl ein:
i Pv4:racadmconfig -g cfglpniPet -o cfglpm PetAl ertEnable -i 4 1

i Pv6: racadm config -g cfglpniPetlpv6 -o cfglpm Petlpv6Pet Al ertEnable -i 4 1

3. Konfigurieren Sie die PET-Regel.
Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie <Eingabe>:
i Pv4:racadm config -g cfglpniPet -o cfglpm PetA ertDestlPAddr -i 1 <IPv4_Adresse>
i Pv6:racadm config -g cfglpm Petlpvé -o cfglpm PetlPv6Al ertDest!|PAddr -i 1 <IPv6_Adresse>
wobei 1 der PET-Zielindex und <I Pv4_Adr esse> und <I Pv6_Adr esse> die Ziel-IP-Adressen des Systems sind, das die Plattformereigniswarnungen
empfangt.
4. Konfigurieren Sie die Community-Namen-Zeichenkette.
Geben Sie Folgendes in die Befehlszeile ein:

racadm config -g cfglpmLan -o cfgl pni Pet Communi t yName <Nane>

E-Mail-Warnungen konfigurieren

E-Mail-Warnungen mittels der Internet-Benutzeroberfldche konfigurieren

Ausfihrliche Informationen finden Sie unter Konfiguration von E-Mail-Warnungen.

E-Mail-Warnungen mittels RACADM-CLI konfigurieren

1. Aktivieren Sie die globalen Warnungen.
Offnen Sie eine Eingabeaufforderung, geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

racadm config -g cfglpmLan -o cfglpni LanAl ertEnable 1

2. Aktivieren Sie E-Mail-Warnungen.
Geben Sie an der Eingabeaufforderung die folgenden Befehle ein und dricken Sie nach jedem Befehl die Eingabetaste:
racadmconfig -g cfgEnail Alert -o cfgEmail AlertEnable -i 11
wobei 1 und 1 fir den E-Mail-Zielindex bzw. fiir die Auswahloption ,aktivieren/deaktivieren* stehen.

Der E-Mail-Zielindex kann ein Wert von 1 bis 4 sein. Die Auswahloption ,aktivieren/deaktivieren" kann auf 1 (aktiviert) oder 0 (deaktiviert) gesetzt
werden.

Beispiel: Um E-Mail mit dem Index 4 zu aktivieren, geben Sie den folgenden Befehl ein:

racadm config -g cfgEmail Alert -o cfgEmail AlertEnable -i 4 1

3. Konfigurieren Sie lhre E-Mail-Einstellungen.
Geben Sie an der Eingabeaufforderung den folgenden Befehl ein und dricken Sie <Eingabe>:
racadm config -g cfgEmail Alert -o cfgEnai| Al ert Address -i 1 <E- Mai | - Adresse>
wobei 1 der E-Mail-Zielindex ist und <E- Mai | - Adr esse> die Ziel-E-Mail-Adresse, die die Plattformereigniswarnungen empfangt.
Um eine kundenspezifische Meldung zu konfigurieren, geben Sie an der Eingabeaufforderung den folgenden Befehl ein und driicken Sie <Eingabe>:
racadm config -g cfgEmail Alert -o cfgEnai | Al ert Custonsg -i 1 <Kundenspezi fi sche_Mel dung>

wobei 1 der E-Mail-Zielindex ist und <Kundenspezi fi sche_Mel dung> die Meldung, die in der E-Mail-Warnung angezeigt wird.

Testen von E-Mail-Warnmeldungen

Mit der RAC-E-Mail-Warnungsfunktion kénnen Benutzer E-Mail-Warnungen erhalten, wenn auf dem verwalteten System ein kritisches Ereignis auftritt. Das
folgende Beispiel zeigt, wie man die E-Mail-Warnungsfunktion testet, um sicherzustellen, dass der RAC ordnungsgemé&B E-Mail-Warnungen lUber das Netzwerk
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versenden kann.

racadmtestemail -i 2

ﬂ ANMERKUNG: Stellen Sie sicher, dass die SMTP- und E-Mail-Warnungs-Einstellungen konfiguriert sind, bevor die E-Mail-Warnungsfunktion getestet
wird. Weitere Informationen finden Sie unter E-Mail-Warnungen konfigurieren.

RAC-SNMP-Trap-Warnungsfunktion testen

Die RAC-SNMP-Trap-Warnungsfunktion ermdéglicht SNMP-Trap-Listener-Konfigurationen, Traps flr Systemereignisse zu empfangen, die auf dem verwalteten
System auftreten.

Das folgende Beispiel veranschaulicht, wie ein Benutzer die SNMP-Trap-Warnungsfunktion des RAC testen kann.
racadmtesttrap -i 2

Stellen Sie vor dem Testen der RAC-SNMP-Trap-Warnungsfunktion sicher, dass die SNMP- und Trap-Einstellungen ordnungsgemaB konfiguriert sind.
Informationen zum Konfigurieren dieser Einstellungen finden Sie in den Unterbefehlsbeschreibungen fur testtrap und testemail im RACADM-Befehlszeilen-
Referenzhandbuch fiir iDRAC6 und CMC, das auf der Dell Support-Website unter www.support.dell.com/manuals verfligbar ist.

Haufig gestellte Fragen zur SNMP- Authentifizierung
Warum wird die folgende Meldung angezeigt?
Renot e- Zugri ff: SNWP- Aut henti fi zi er ungsf ehl er

Als Teil der Ermittlung versucht IT Assistant, die Get- und Set-Community-Namen des Geréts zu Uberpriifen. In IT Assistant gibt es den Get-Community-Name
= public und den Set-Community-Name = private. StandardmaBig ist der Community-Name fir den iDRAC6-Agenten public. Wenn IT Assistant eine Set-
Anforderung sendet, erstellt der iDRAC6-Agent den SNMP-Authentifizierungsfehler, weil er nur Anforderungen von Community = public akzeptiert.

E4 ANMERKUNG: Dies ist der Community-Name des SNMP-Agenten.

Sie kénnen den iDRAC6-Community-Namen mittels RACADM éandern.

Um den iDRAC6-Community-Namen anzuzeigen, geben Sie den folgenden Befehl ein:
racadm get config -g cf gobSnnp

Um den iDRAC6-Community-Namen festzulegen, geben Sie den folgenden Befehl ein:
racadm config -g cfgOobSnnp -0 cf gOobSnnpAgent Communi ty <Communi ty- Name>

Um auf den Community-Namen des iDRAC6-SNMP-Agenten unter Verwendung der webbasierten Schnittstelle zuzugreifen oder den Community-Namen zu
konfigurieren, wechseln Sie zu iDRAC-Einstellungen— Netzwerk/Sicherheit— Dienste und klicken Sie auf SNMP-Agent.

Um zu verhindern, dass SNMP-Authentifizierungsfehler erstellt werden, miissen Sie Community-Namen eingeben, die vom Agenten akzeptiert werden. Da der
iDRAC6 nur einen einzigen Community-Namen zulésst, missen Sie den gleichen Get- und Set-Community-Namen fir das IT Assistant-Ermittlungs-Setup
eingeben.

Zuriick zum Inhaltsverzeichnis



file:///E:/Software/smdrac3/idrac/idrac17Mono/ge/ug/index.htm

Zurick zum Inhaltsverzeichnis

Wiederherstellung und Fehlerbehebung beim verwalteten System
Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

Erste Schritte, um Stérungen an einem Remote- System zu beheben

Stromverwaltung auf einem Remote-System

Systeminformationen anzeigen
Systemereignisprotokoll (SEL) verwenden

Arbeitsnotizen verwenden

POST-Startprotokolle verwenden

Bildschirm des letzten Systemabsturzes anzeigen

Dieser Abschnitt erklart, wie man Aufgaben zur Wiederherstellung und Behebung von Stérungen bei einem abgestiirzten System mit Hilfe der webbasierten
iDRAC6-Benutzeroberflache ausfihrt.

1 Erste Schritte, um Stérungen an einem Remote-System zu beheben migriert werden.

1 Stromverwaltung auf einem Remote-System migriert werden.

1 POST-Startprotokolle verwenden migriert werden.

1 Bildschirm des letzten Systemabsturzes anzeigen migriert werden.

Erste Schritte, um Storungen an einem Remote-System zu beheben

Die folgenden Fragen werden haufig fir die Fehlerbehebung bei Problemen auf hoher Ebene auf dem verwalteten System gestellt:
1. Ist das System ein- oder ausgeschaltet?
2. Wenn eingeschaltet, funktioniert das Betriebssystem, ist es abgestilirzt oder nur blockiert?

3. Wenn ausgeschaltet, wurde der Strom unerwartet ausgeschaltet?

Uberpriifen Sie fiir abgestiirzte Systeme den Bildschirm des letzten Absturzes (siehe Bildschirm des letzten Systemabsturzes anzeigen) und verwenden Sie die
virtuelle Konsole und die Remote-Stromverwaltung (siehe Stromverwaltung auf einem Remote-System), um das System neu zu starten und den Neustart zu
beobachten.

Stromverwaltung auf einem Remote-System

Der iDRAC6 ermdglicht IThnen, im Remote-Zugriff mehrere StromverwaltungsmaBnahmen auf dem verwalteten System auszufiihren, damit Sie das System nach
einem Systemausfall oder einem anderen Systemereignis wiederherstellen kénnen.

StromsteuerungsmafBnahmen von der webbasierten iDRAC6-Schnittstelle auswdhlen

Informationen zum Ausfiihren von StromverwaltungsmaBnahmen unter Verwendung der webbasierten Schnittstelle finden Sie unter Durchfiihren von
StromsteuerungsmaBnahmen am Server.

StromsteuerungsmaBnahmen von der iDRAC6-CLI auswadhlen
Verwenden Sie den Befehl racadm serveracti on, um Stromverwaltungsvorgange auf dem Hostsystem auszufiihren.
racadm serveraction <MaBnahme>

Die Optionen fiir die Zeichenkette <MaBnahme> lauten:

1 powerdown - Fahrt das verwaltete System herunter.
1 powerup - Fahrt das verwaltete System hoch.

1 powercycle - Lost einen Ein-/Ausschaltvorgang auf dem verwalteten System aus. Diese MaBnahme ist dem Driicken des Netzschalters an der
Systemvorderseite &hnlich, um das System aus- und dann wieder einzuschalten.

1 powerstatus - Zeigt den aktuellen Stromstatus des Servers an (,EIN" oder ,AUS").

1 hardreset - Fihrt einen Reset (Neustart) auf dem verwalteten System durch.

Systeminformationen anzeigen
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Die Seite Systemzusammenfassung ermdglicht Ihnen, den Systemzustand und andere grundlegende iDRAC6-Informationen auf einen Blick zu prifen und
bietet Links zum Zugriff auf die Systemzustand- und Informationsseiten. AuBerdem kénnen Sie Uber diese Seite allgemeine Aufgaben schnell starten und
aktuelle protokollierte Ereignisse im Systemereignisprotokoll (SEL) anzeigen.

Um auf die Seite Systemzusammenfassung zuzugreifen, klicken Sie auf System— Eigenschaften— Systemzusammenfassung. Weitere Informationen finden
Sie in der iDRAC6-Online-Hilfe.

Die Seite Systemdetails enthélt Informationen Uber die folgenden Systemkomponenten:

1 Hauptsystemgehause

1 Remote-Access-Controller

Sie konnen auf die Seite Systemdetails zugreifen, indem Sie die Struktur unter System erweitern und auf das Register Eigenschaften— Systemdetails

klicken.

Hauptsystemgehause

ﬁ ANMERKUNG: Um Informationen zu Host-Name und BS-Name abzufragen, missen auf dem verwalteten System iDRAC6-Dienste installiert sein.

Tabelle 19-1. Systeminformationen

Feld Beschreibung

Beschreibung Systembeschreibung.
B1OS-Version BIOS-Version des Systems.
Service-Tag-Nummer Service-Tag-Nummer des Systems.
Express-Servicecode Servicecode des Systems.

Host-Name

Name des Hostsystems.

Betriebssystemname Betriebssystem, das auf dem System ausgefihrt wird.
Betriebssystemversion Version des auf dem System ausgefiihrten Betriebssystems.
Systemrevision Die Revisionsnummer des Systems.

Lifecycle Controller-Firmware | Version der Lifecycle Controller-Firmware.

Tabelle 19-2. Automatische Wiederherstellung

Feld

Beschreibung

WiederherstellungsmaBnahme | Wenn ein Systemhénger festgestellt wird, kann der iDRAC6 so konfiguriert werden, dass er eine der folgenden MaBnahmen

ausfuhrt: Keine MaBnahme, Hardware-Reset, Herunterfahren oder Aus- und einschalten.

Anfanglicher Countdown Die Anzahl der Sekunden nach Feststellung eines Systemhéngers, nach denen der iDRAC6 eine

WiederherstellungsmaBnahme ausfihrt.

Vorhandener Countdown Der aktuelle Wert des Countdown-Zeitgebers in Sekunden.

Tabelle 19-3. Integrierte NIC-MAC-Adressen

Feld Beschreibung

Virtuelle Zeigt virtuelle MAC-Adressen (Media Access Control) an.

MAC
Die virtuellen MAC-Daten kénnen der Hardware-Bestandsliste entnommen werden, allerdings muss der Hardware-Bestand vor dem Anzeigen
der VMAC-Daten einmalig erfasst werden.
Klicken Sie auf Systembestand. Die Bestandsdaten werden aktualisiert und auf der Seite Systembestand angezeigt. Klicken Sie erneut auf
Systemdetails. Die virtuellen MAC-Adressen fur die einzelnen eingebetteten LAN-Netzwerkschnittstellen werden nun auf der Seite
Systemdetails angezeigt.
ANMERKUNG: Die VMAC-Funktion wird von Dell Advanced Infrastructure Manager (AIM) in den zukinftigen Versionen verwendet. Falls Dell AIM
den Server zur Zeit nicht verwaltet, sind die Ethernet-Adresse und die Virtual MAC-Adresse identisch.

NIC 1 Zeigt die Ethernet-, die iSCSI (Internet Small Computer System Interface)- und die virtuelle(n) MAC-Adresse(n) des eingebetteten

Netzwerkschnittstellen-Controllers (NIC) 1 an.
Ethernet-NICs unterstitzen den verkabelten Ethernet-Standard und werden in den Systembus des Servers eingesetzt.
Der iSCSI-NIC ist ein Netzwerkschnittstellen-Controller, dessen iSCSI-Stack auf dem Host-Computer ausgefiihrt wird.

MAC-Adressen identifizieren jeden Knoten der Media Access Control-Schicht eindeutig.




NIC 2 Zeigt die Ethernet-, die iSCSI- und die virtuelle(n) MAC-Adresse(n) des eingebetteten Netzwerkschnittstellen-Controllers (NIC) 2 an, die diesen
im Netzwerk eindeutig identifizieren.

NIC 3 Zeigt die Ethernet-, die iSCSI- und die virtuelle(n) MAC-Adresse(n) des eingebetteten Netzwerkschnittstellen-Controllers (NIC) 3 an, die diesen
im Netzwerk eindeutig identifizieren.

NIC 4 Zeigt die Ethernet-, die iSCSI- und die virtuelle(n) MAC-Adresse(n) des eingebetteten Netzwerkschnittstellen-Controllers (NIC) 4 an, die diesen
im Netzwerk eindeutig identifizieren.

Remote-Access-Controller

Tabelle 19-4. RAC-Informationen

Feld Beschreibung

Name iDRAC6

Produktinformationen | Integrierter Dell Remote Access Controller 6 - Enterprise

Uhrzeit/Datum Aktuelle Zeit im Format:

Tag Monat TT HH:MM:SS JJJJ

Beispiel: Fr Jan 28 16:27:29 2011

Firmware-Version iDRAC6-Firmware-Version

Aktualisierte Firmware | Datum, an dem die Firmware zuletzt aktualisiert wurde im Format:

Tag Monat TT HH:MM:SS JJJJ

Beispiel: Sa Jan 29 2011 13:31:50

Hardwareversion Remote Access Controller-Version

MAC-Adresse Zeigt die MAC-Adresse (Media Access Control) an, die die einzelnen Knoten in einem Netzwerk eindeutig identifiziert.

Tabelle 19-5. IPv4-Information

Feld

Beschreibung

1Pv4 aktiviert

Ja oder Nein

IP-Adresse Die 32-Bit-Adresse, welche die Netzwerkschnittstellenkarte (NIC) flr einen Host identifiziert. Der Wert wird im
Punkttrennungs-Format angezeigt, z. B. 143.166.154.127.

Subnetzmaske Die Subnetzmaske identifiziert die Abschnitte einer IP-Adresse, bei denen es sich um das erweiterte Netzwerkprafix
und die Host-Nummer handelt. Der Wert wird im Punkttrennungs-Format angezeigt, z. B. 255.255.0.0.

Gateway Die Adresse eines Routers oder Switches. Der Wert wird im Punkttrennungs-Format angezeigt, z. B. 143.166.154.1.

DHCP aktiviert

Ja oder Nein. Gibt an, ob das dynamische Host-Konfigurationsprotokoll (DHCP) aktiviert ist.

DHCP zum Abrufen von DNS-
Serveradressen verwenden

Ja oder Nein. Gibt an, ob DHCP zum Abrufen von DNS-Serveradressen verwendet werden soll.

Bevorzugter DNS-Server

Gibt die statische IPv4-Adresse des bevorzugten DNS-Servers an.

Alternativer DNS-Server

Gibt die statische IPv4-Adresse des alternativen DNS-Servers an.

Tabelle 19-6. IPv6-Informationsfelder

Feld

Beschreibung

IPV6 aktiviert

Gibt an, ob der IPv6-Stapel aktiviert ist.

IP-Adresse 1 Gibt die IPv6-Adressen-/Préfixlange fiir den iDRAC6-NIC an. Die Préfixldnge ist mit der IP-Adresse 1 kombiniert. Hierbei
handelt es sich um eine ganze Zahl, welche die Préfixldnge der IPv6-Adresse angibt. Diese kann ein Wert im Bereich
von 1 bis 128 sein.

IP-Gateway Gibt das Gateway fiir den iDRAC6-NIC an.

Lokale Adresse verbinden

Gibt die lokale iDRAC6-NIC-IPv6-Link-Adresse an.

IP-Adresse 2...15

Gibt die zuséatzlichen IPv6-Adressen fir den iDRAC6-NIC an, falls verfiigbar.

Autom. Konfiguration aktiviert

Ja oder Nein. Autom. Konfiguration gestattet dem Server Administrator die Abfrage der IPv6-Adresse fir den iDRAC-NIC
vom Server des dynamischen Host-Konfigurationsprotokolls (DHCPv6).

DHCPV6 zum Abrufen von DNS-
Serveradressen verwenden

Ja oder Nein. Gibt an, ob DHCPv6 zum Abrufen von DNS-Serveradressen verwendet werden soll.

Bevorzugter DNS-Server

Gibt die statische IPv6-Adresse des bevorzugten DNS-Servers an.




Alternativer DNS-Server |Gibt die statische IPv6-Adresse des alternativen DNS-Servers an.

Systembestand
Auf der Seite Systembestand werden Informationen zu den im System installierten Hardware- und Firmware-Komponenten angezeigt.

Sie konnen auf die Seite Systembestand zugreifen, indem Sie die Struktur unter System erweitern und auf Eigenschaften— Systembestand klicken.

Hardware-Bestandsliste

In diesem Abschnitt werden Informationen zu den derzeit im System vorhandenen Hardware-Komponenten angezeigt. Wenn die Hardware-Bestandsdaten
nicht verfligbar sind, wenn Sie auf das Register Systembestand klicken, wird folgende Meldung angezeigt:

Di e Hardware-Bestandsliste ist nicht verfiigbar.

Aktualisieren Sie die Seite, um die Details anzuzeigen.

Firmware-Bestandsliste:

In diesem Abschnitt wird die Firmware-Version der installierten Dell Komponenten angezeigt. Wenn die Firmware-Bestandsdaten nicht verfligbar sind, wenn
Sie auf das Register Systembestand klicken, wird folgende Meldung angezeigt:

Di e Hardware-Bestandsliste ist nicht verfiigbar.

Aktualisieren Sie die Seite, um die Details anzuzeigen.

ANMERKUNG: Wenn die CSIOR-Funktion (Collect System Inventory on Reboot) nicht aktiviert ist, dauert es eine Weile, bis die Daten erfasst sind. Es
wird daher empfohlen, zuerst die CSIOR-Funktion auszufiihren, um den Systembestand beim Neustart zu erfassen, und dann auf das Register
Systembestand zu klicken.

Nach dem Hinzufligen neuer Hardware zum System bzw. nach dem Entfernen von Hardware aus dem System wird die Seite Systembestand moglicherweise
nicht automatisch aktualisiert. Grund dafiir ist, dass die wahrend des Herstellungsprozesses erfassten Bestandsdaten mdglicherweise nicht mit den neuen
Anderungen Uberschrieben werden.

Um dieses Problem wéhrend des BIOS POST zu beheben, wéhlen Sie die Option Strg+E, und aktivieren Sie Systembestand beim Neustart erfassen.
Speichern Sie Ihre Auswahl, und beenden Sie die Option Strg+E.

Das System fihrt einen Neustart durch, um den neuen Systembestand zu erfassen. Nach Abschluss der Bestandserfassung werden auf der Seite
Systembestand die richtigen Hardware- und Firmware-Bestandsdaten angezeigt.

Weitere Informationen finden Sie in der iDRAC6-Online-Hilfe.

Systemereignisprotokoll (SEL) verwenden
Auf der Seite SEL werden systemkritische Ereignisse angezeigt, die auf dem verwalteten System auftreten.

So zeigen Sie das Systemereignisprotokoll an:

1. Klicken Sie in der System struktur auf System.

2. Klicken Sie auf das Register Protokolle und dann auf Systemereignisprotokoll.

Auf der Seite Systemereignisprotokoll werden der Ereignis-Schweregrad sowie weitere Informationen angezeigt; siehe Tabelle 19-7.

3. Klicken Sie auf die entsprechende Schaltflache der Seite Systemereignisprotokoll, um fortzufahren. Weitere Informationen finden Sie in der iDRAC6-
Online-Hilfe.

4. Klicken Sie auf Protokoll l6schen, um das SEL zu |6schen.

ﬂ ANMERKUNG: Die Schaltflache Protokoll I6schen wird nur angezeigt, wenn Sie die Berechtigung Protokolle 16schen besitzen.

5. Klicken Sie auf Speichern unter, um das SEL in einem Verzeichnis lhrer Wahl zu speichern.

Tabelle 19-7. Statusanzeigesymbole

Symbol/Kategorie | Beschreibung




(V] Eine griine Markierung zeigt eine unproblematische (normale) Statusbedingung an.

1 Ein gelbes Dreieck, das ein Ausrufezeichen enthélt, zeigt eine (nichtkritische) Warnungs-Statusbedingung an.

0 Ein rotes X zeigt eine kritische (Ausfall) Statusbedingung an.

Ein Fragezeichen-Symbol zeigt an, dass der Status unbekannt ist.

Uhrzeit/Datum Datum und Uhrzeit des Ereigniseintritts. Wenn das Datumsfeld leer ist, trat das Ereignis wahrend des Systemstarts auf. Das Format
lautet <Tag> <Monat> TT JJJJ hh:mm:ss, basierend auf dem 24-Stunden-Zeitsystem.

Beschreibung Eine kurze Beschreibung des Ereignisses

OEM-Ereignisprotokolle aktivieren/deaktivieren

Die OEM-Ereignisprotokolle werden automatisch auf der Seite Systemereignisprotokoll angezeigt. Mithilfe der Schaltflache Erweiterte Einstellungen des
Registers Systeme— Protokolle kénnen Sie die Anzeige der OEM-Ereignisprotokolle des verwalteten Systems auf der Seite Systemereignisprotokoll
aktivieren bzw. deaktivieren.

Um die Anzeige der OEM-Ereignisprotokolle auf der Seite Systemereignisprotokoll zu deaktivieren, wahlen Sie die Option OEM-SEL-Ereignisfilter aktiviert
aus.

ﬂ ANMERKUNG: Die Option OEM-SEL-Ereignisfilter aktiviert ist nicht standardmé&Big markiert.

Befehlszeile zum Anzeigen des Systemprotokolls verwenden
racadm get sel -i

Der Befehl getsel -i zeigt die Anzahl der Eintrége im SEL an.

racadm get sel <Optionen>

ﬁ ANMERKUNG: Wenn keine Argumente vorgegeben werden, wird das gesamte Protokoll angezeigt.

ﬁ ANMERKUNG: Weitere Informationen zu den verfligbaren Optionen finden Sie in der Beschreibung des Unterbefehls getsel im RACADM-Befehlszeilen-
Referenzhandbuch fiir iDRAC6 und CMC, das auf der Dell Support-Website unter www.support.dell.com/manuals verfligbar ist.

Mit dem Befehl clrsel werden alle vorhandenen Aufzeichnungen aus dem SEL entfernt.

racadm cl rsel

Arbeitsnotizen verwenden

Arbeitsnotizen sind Notizen oder Kommentare, die vom Benutzer hinzugefiigt werden kénnen. Alle iDRAC-Benutzer kdnnen Arbeitsnotizen hinzufiigen.
Arbeitsnotizen kénnen nicht geléscht werden. Sie kdnnen bis zu 1.000 Arbeitsnotizen gleichzeitig anzeigen. Zum schnellen Nachschlagen werden die letzten
zehn Arbeitsnotizen auf der iDRAC-Startseite angezeigt.

ﬂ ANMERKUNG: Wenn mehr als 800 Arbeitsnotizen hinzugefiigt wurden, kann es sein, dass die GUI-Seite einige Sekunden ldnger bendtigt, um die Seite
zu laden. Das liegt daran, dass eine relativ groBe Datenmenge zwischen der GUI und dem iDRAC6 libertragen wird. Die neu hinzugefligten
Arbeitsnotizen werden mdglicherweise nicht angezeigt, nachdem die Seite geladen wurde. Klicken Sie zum Beheben dieses Problems auf Aktualisieren.

Auf der Seite Arbeitsnotizen kdnnen Sie dem Lifecycle-Protokoll Notizen hinzufligen. Der Zeitstempel der einzelnen Notizen wird automatisch erfasst.
Zum Offnen der Seite Arbeitsnotizen erweitern Sie die Struktur unter System, und klicken Sie auf Systeme— Protokolle—> Arbeitsnotizen.

Die Seite Arbeitsnotizen wird angezeigt und ermdglicht es Ihnen, neue Arbeitsnotizen einzugeben und weitere Informationen anzuzeigen (siehe Tabelle
Tabelle 19-8).

So geben Sie Arbeitsnotizen ein:

1. Geben Sie auf der Seite Arbeitsnotizen unter dem Abschnitt Arbeitsnotizen hinzufiigen eine Arbeitsnotiz in das angezeigte Feld ein.

E4 ANMERKUNG: Die Arbeitsnotiz darf maximal 50 Zeichen enthalten.

2. Klicken Sie auf Speichern.

Die neue Arbeitsnotiz wird in der Arbeitsnotiztabelle unter dem Abschnitt Arbeitsnotizen hinzufiigen angezeigt.

Tabelle 19-8. Arbeitsnotizen




Feld Beschreibung

Zeigt den Zeitstempel an, der flr die einzelnen Arbeitsnotizeintrage erfasst wurde. Das Format lautet JJJJ-MM-TTUhh:mm:ssZ, basierend auf
dem 24-Stunden-Zeitsystem, wobei den Kiirzeln folgende Bedeutung zukommt:

Uhrzeit/Datum

J333: Jahr
MM: Monat
TT: Tag

U: Uhrzeit
hh: Stunde
mm: Minute
ss: Sekunde

Z: Zeitzonenkennzeichner

ANMERKUNG: Wird die Uhrzeit in UTC angegeben, fiigen Sie direkt nach der Uhrzeit, ohne Leerzeichen, ein Z hinzu. Z ist der
Zonenkennzeichner fur die UTC-Nullabweichung. 09:30 UTC kann demnach mit 09:30Z oder 0930Z angegeben werden. 14:45:15 UTC

kann mit 14:45:15Z oder 1445157 angegeben werden.

Anmerkungen | Zeigt den Inhalt des Arbeitsnotizeintrags an.

POST-Startprotokolle verwenden
ﬁ ANMERKUNG: Alle Protokolle werden nach dem Neustart des iDRAC6 geldscht.

Die Seite Start-Capture bietet Zugriff auf Aufzeichnungen, die maximal die letzten drei verfligbaren Startzyklen umfassen. Sie sind in der Reihenfolge von
neuster zu altester Aufzeichnung angeordnet. Wenn der Server keine Startzyklen durchlaufen hat, wird die Meldung Keine Aufzeichnung verfiigbar
angezeigt. Klicken Sie auf Wiedergabe, nachdem Sie einen verfligbaren Startzyklus ausgewdhlt haben, um diesen in einem neuen Fenster anzuzeigen.

ﬂ ANMERKUNG: Das Anzeigen von Systemstartprotokollen wird nur auf Java unterstitzt und nicht auf Active-X.
So zeigen Sie die Systemstartprotokolle an:

1. Klicken Sie in der System struktur auf System.

2. Klicken Sie auf das Register Protokolle und dann auf das Register Start- Capture.

3. Wahlen Sie einen Startzyklus aus und klicken Sie auf Wiedergabe.

Das Video der Protokolle wird auf einem neuen Bildschirm abgespielt.

ANMERKUNG: Sie missen ein gedffnetes Systemstartprotokollvideo schlieBen, um ein anderes abspielen zu kénnen. Sie kdnnen nicht zwei
Protokolle gleichzeitig ansehen.

4. Klicken Sie auf Wiedergabe— Wiedergabe, um das Systemstartprotokollvideo zu starten.

Klicken Sie auf Wiedergabe— Datentragersteuerungen, um das Video anzuhalten.

a

ﬂ ANMERKUNG: Mdglicherweise wird eine Nachricht angezeigt, in der Sie gefragt werden, ob eine data.jnlp-Datei gespeichert werden soll, anstatt den
Viewer zu 6ffnen. Fihren Sie in Internet Explorer die folgenden Schritte aus, um dieses Problem zu beheben: Rufen Sie Extras— Internetoptionen—

Erweitert auf und deaktivieren Sie die Option Verschliisselte Seiten nicht auf der Festplatte speichern.

ﬂ ANMERKUNG: Wenn iDRAC zurlickgesetzt wird, ist das Systemstartvideo nicht mehr verfligbar, da dieses im RAM gespeichert und beim Zurlicksetzen
von iDRAC geldscht wird.

Die iDRAC6 Express-Karte wird an iDRAC6 gebunden, wenn Sie die USC-Anwendung (Unified Server Configurator) aufrufen, indem Sie beim Starten F10
driicken. Wenn die Bindung erfolgreich ist, wird im SEL und LCD die folgende Meldung protokolliert: i DRACS- Akt ual i si erung erfol grei ch. Schlagt die Bindung
fehl, wird im SEL und LCD die folgende Meldung protokolliert: i DRACS- Akt ual i si erung fehl geschl agen. Wenn eine iDRAC6 Express-Karte mit einer alten oder
Uberholten iDRAC6-Firmware, die die jeweilige Plattform nicht unterstitzt, in der Hauptplatine eingesetzt ist und das System gestartet wird, wird auBerdem
folgendes Protokoll auf dem POST-Bildschirm ausgegeben: i DRAC-Firmnare ist veraltet. Aktualisieren Sie auf die aktuelle Firnware. Aktualisieren Sie
die iDRAC6 Express-Karte mit der aktuellen iDRAC6-Firmware fir die jeweilige Plattform. Weitere Informationen finden Sie im Dell Lifecycle Controller-

Benutzerhandbuch.

Bildschirm des letzten Systemabsturzes anzeigen

ﬂ ANMERKUNG: Die Funktion ,Letzter Absturzbildschirm® setzt voraus, dass die Funktion Autom. Wiederherstellung im Server Administrator auf dem
verwalteten System konfiguriert ist. Stellen Sie auBerdem sicher, dass die Funktion Automatisierte Systemwiederherstellung mittels iDRAC6 aktiviert
wird. Wechseln Sie zur Seite Dienste unter dem Register Netzwerk/Sicherheit im Abschnitt iDRAC-Einstellungen, um diese Funktion zu aktivieren.



So zeigen Sie die Seite Bildschirm Letzter Absturz an:

1. Klicken Sie in der System struktur auf System.

2. Klicken Sie auf das Register Protokolle und klicken dann auf den Bildschirm Letzter Absturz.

Die Seite Bildschirm Letzter Absturz zeigt den Bildschirm des letzten Absturzes an. Die Informationen des letzten Systemabsturzes werden im iDRAC6-
Speicher gespeichert und sind im Remote-Zugriff abrufbar.

Weitere Informationen zu den auf der Seite Bildschirm Letzter Absturz angezeigten Schaltflachen finden Sie in der iDRAC6-Online-Hilfe.

ﬁ ANMERKUNG: Aufgrund von Schwankungen des Zeitgebers fiir automatische Wiederherstellung kann der Bildschirm Letzter Absturz nicht erfasst
werden, wenn der System-Reset-Zeitgeber auf einen Wert unter 30 Sekunden eingestellt wird. Stellen Sie den System-Reset-Zeitgeber mit dem Server
Administrator oder IT Assistant auf mindestens 30 Sekunden ein, und vergewissern Sie sich, dass die Funktionen unter Bildschirm Letzter Absturz
ordnungsgemaB funktionieren. Weitere Informationen hierzu finden Sie unter Das verwaltete System zur Erfassung des Bildschirms ,Letzter Absturz"
konfigurieren.

Zurick zum Inhaltsverzeichnis
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iDRACG6 wiederherstellen und Fehler beheben

Integrated Dell Remote Access Controller 6 (iDRAC6) Version 1.7 Benutzerhandbuch

@ RAC-Protokoll verwenden

@ Befehlszeile verwenden

@ Diagnosekonsole verwenden

@ Server identifizieren verwenden

@ Ablaufverfolgungsprotokoll verwenden
@ racdump verwenden
@ coredump verwenden

In diesem Abschnitt wird die Dur